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Nota Introdutoria

A corrupgdo constitui uma ameaca para o Estado de Direito, aos principios da Democracia e dos Direitos
Humanos, subverte os principios de boa governacao, transparéncia, de equidade e de inclusdo, falseia
a concorréncia, fragiliza a economia dificultando o desenvolvimento econdmico e coloca em perigo a

estabilidade das instituigdes democraticas e os fundamentos morais da sociedade.

A gestao do risco de corrupcao € uma atividade que assume um carater transversal, constituindo uma
das grandes preocupacoes dos diversos Estados e das OrganizagGes de ambito global, regional e local.
Revela-se um requisito essencial ao funcionamento das organizacbes e dos Estados de Direito
Democratico, sendo fundamental nas relagdes que se estabelecem entre cidadaos e administragao, no

desenvolvimento das economias e no normal funcionamento das instituicoes.

O Conselho de Prevencdo da Corrupcao (CPC) aprovou a Recomendacao n.° 1/2009, publicada na 2.2
Série, do DR n.0 140, de 22 de julho, relativa a elaboragao e aplicagao de Planos de Prevengdo de Riscos
e Infracdes Conexas. Dando cumprimento & referida Recomendacao, a Aguas de Santarém, elaborou o

seu primeiro Plano de Prevencao de Riscos e Infragdes Conexas.

Volvidos estes anos, procede-se a uma revisao do Plano, por forca das recomendacdes emanadas no
Decreto-Lei 109-E/2021, de 9 de dezembro, que cria 0 Mecanismo Nacional Anticorrupgao (MENAC) e,
aprova o Regime Geral da Prevencao da Corrupcao (RGPC), sobretudo por via de alteragao da estrutura

organica da Empresa.

1. Caracterizacao da entidade

A A.S.— Empresa das Aguas de Santarém, EM, S. A., doravante designada por Aguas de Santarém, é
uma Sociedade Andnima, constituida pelo Municipio de Santarém, nos termos do artigo 4.° da Lei n.°
53-F/2006, de 29 de dezembro, entretanto revogada pela Lei n.° 50/2012, de 31 de agosto.

O Municipio de Santarém, designadamente enquanto acionista, assegura a supremacia do interesse
publico e a prossecucdo dos servicos de interesse geral que constituem o objeto da Aguas de Santarém

mediante a definicdo de orientacOes estratégicas estabelecidos na legislacdo aplicavel.

A Aguas de Santarém goza de personalidade juridica e dispde de plena capacidade juridica, abrangendo
a mesma todos os direitos e obrigagcdes necessarios ou convenientes a prossecucao do seu objeto social.
Rege-se pelo regime juridico da atividade empresarial local e das participagdes locais, pelas normas
aplicaveis as sociedades comerciais, pelos seus estatutos e, subsidiariamente pelo regime do sector

empresarial do Estado, sem prejuizo das normas imperativas neste previstas.
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A Aguas de Santarém tem a sua sede na Praca Visconde Serra do Pilar, frequesia de Marvila no concelho
de Santarém, podendo, por simples deliberacdo do seu Conselho de Administracdo, ser alterada para

outro local dentro do mesmo concelho.

Por simples deliberagcdo do Conselho de Administragdo, a empresa pode também criar, deslocar ou
encerrar sucursais, delegaces, agéncias ou outras formas locais de representacao onde entenda

conveniente, no concelho de Santarém.

Constitui objeto principal a prestacao dos seguintes servicos de interesse geral, na area do Municipio
de Santarém, nos termos definidos pelo Decreto-Lei n.© 194/2009, de 20 de agosto, com as alteragoes

entretanto introduzidas, sendo a mais recente o Decreto-Lei n.° 69/2023, de 21 de agosto:

= Servigos Municipais de abastecimento publico de agua para consumo humano;
= Servicos Municipais de saneamento de aguas residuais urbanas, incluindo a gestao dos sistemas
municipais e aguas pluviais.

= Residuos e Mobilidade Elétrica

A empresa pode exercer outras atividades complementares ou acessdrias relativamente ao seu objeto

principal.
2. Missao, Visao e Valores

A gestdo estratégica da Aguas de Santarém assenta em principios orientadores que se traduzem na sua

missao, visao e valores, representando as aspiracoes e diretrizes da Empresa.

Satisfazer as necessidades Pautar a sua atuagéo na Sustentabilidade
de abastecimento de dgua e prestagao de um servigo
de recolha de aguas residuais publico de qualidade, :
da populagéo do Municipio orientada por principios de Equidade

de Santarém, num guadro de eficacia de gestéo, ndo Qualidade

Responsabilidade

sustentabilidade econdmica, descurando a defesa dos Motivagéo dos RH

financeira e técnica. valores de ordem social e
ambiental. > Criagéo de valor

Inovagao

(residuos)
3. Estrutura organizacional

A Aguas de Santarém, enfrenta novos e importantes desafios na sua atividade, prevendo-se que va
assumir novas competéncias no inicio de 2025, o que aumenta a atividade e grau de responsabilidade
da empresa. Esta conjuntura conduziu a uma alteracdo da estrutura organizativa, com diversas
mudangas, de forma a adequar a empresa na continuidade do trabalho realizado, mas com os olhos

postos no futuro.
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No organograma que se apresenta de seguida, a Aguas de Santarém pretende evidenciar a cultura de
colaboracdo em equipa, mais facil comunicagao e coordenacdo e uma maior flexibilidade na alocacao e
integracdo das pessoas.

Ambiente e
Sustentabilidade

Planeamento

Residuos e Mobilidade
Gabinete

Juridico Clientes

Gabinete de
Comunicagao

CA

Controlo de
Gestao

Sistemas de
Pessoas e Informagao

Organizagdo 3
Operagao

Financeira

- Unidades de apoio
dependentes do CA

- Diregdes

O organograma € estruturado em fungao das seguintes direcoes:
- Diregao Financeira

- Diregao de Clientes

- Direcao de Planeamento, Residuos e Mobilidade

- Direcao de Operacao

- Diregao de Pessoas e Organizacgao

- Diregao Ambiente e Sustentabilidade

Nesta reestruturagdao organica, mantiveram-se as categorias profissionais anteriores, mas foi proposto

reduzir e inserir novas funcoes, que estdao descritas de maneira mais ampla e abrangente. Estas novas
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fungdes foram desenvolvidas para englobar um conjunto mais diversificado de responsabilidades e
atividades.
E fundamental, considerar as necessidades organizacionais ao definir novas funcdes, para garantir o

alinhamento estratégico, melhorar a eficiéncia operacional, atender as demandas do mercado,

desenvolver talentos e promover a motivacdao dos trabalhadores.

Direcao Responsabilidades

Financeira Contabilidade e Tesouraria
Clientes Relagcdo com clientes, Faturacdo

Planeamento, Residuos Solidos Urbanos, Mobilidade
Planeamento, Residuos e Mobilidade Elétrica

Operacao de Abastecimento (Contadores e Projetos,
Obras e Fiscalizagdo, Redes (SIG Gestdo Patrimonial

Operagao e Perdas)

Recursos Humanos, Compras, Correspondéncia,
Pessoas e Organizacao Seguranga no Trabalho
Ambiente e Sustentabilidade Ambiente e operacdo de saneamento

Para além dos aspetos referidos, a estrutura organizacional da Aguas de Santarém contempla uma
adequada segregacao de fungdes, assegurando que quaisquer situacdes de potenciais conflitos de
interesses sao identificadas antecipadamente, minimizadas e sujeitas a uma monitorizacao cuidadosa e

independente.

4. Ambito e Objetivo

Dando cumprimento ao disposto no RGPC, criado através do DL n.° 109-E/2021, de 9 de dezembro, a
Aguas de Santarém reconhece a relevancia e o valor do Plano de Prevencdo de Riscos de Corrupco e
Infracdes Conexas, na gestdo da prevengao e no combate a corrupgao e infragdes conexas e a utilidade
na identificacdo e avaliagao do risco associado, sendo, por isso, uma importante ferramenta de controlo
e gestdo do seu risco interno. Tem como objetivo a identificagdo das principais areas e interlocutores
de risco que potencialmente poderdo ser sujeitos a ocorréncia de atos de corrupgdo, bem como os
principais riscos dai decorrentes, os controlos instituidos pela empresa visando a sua mitigagao,
probabilidade de ocorréncia e a definicdo dos responsaveis pela implementacao e gestao do Plano.

O Plano de Prevencdo de Riscos de Corrupgdo e Infracdes Conexas, aqui apresentado, aplica-se a

atividade da A.S. — Empresa das Aguas de Santarém, EM — S.A., aos membros do Conselho de
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Administracdo, ao pessoal dirigente e a todos os trabalhadores da empresa, independentemente do

regime legal que lhes é aplicavel.

5. Metodologia de identificacao e avaliacao de risco

O risco, sendo um acontecimento, situagao ou circunstancia suscetivel de gerar corrupcao ou uma
infracdo conexa, pode ser identificado e classificado quanto a probabilidade da sua ocorréncia e quanto
ao impacto das suas consequéncias. A cada risco identificado, deve de ser atribuida uma graduagao de

acordo com a avaliacdo efetuada sobre a probabilidade de ocorréncia e o impacto da consequéncia.

A metodologia seguida para a elaboragao deste Plano teve por base o levantamento exaustivo dos riscos

associados aos processos internos e envolveu as seguintes fases:

a) Identificacao dos riscos

Tendo em conta as areas de atuacdo, as respetivas atividades e processos procedeu-se a identificagdo,
em todas as Direcdes/Servicos enquanto gestoras/responsaveis das atividades ou processos, dos
respetivos riscos de corrupcao e de infragdes conexas.

Assim, para cada uma das areas de atividade, foram identificados potenciais riscos de corrupcao e de
infragBes conexas, bem como situagdes que possam ser suscetiveis de potenciar eventuais conflitos de

interesse.

b) Graduacao dos Riscos

Seguidamente, com base nos riscos identificados procedeu-se a identificacao das potenciais situacoes
de risco e a sua avaliacdo, quanto a Probabilidade de Ocorréncia (PO), Gravidade da Consequéncia (GC)
e Graduacao de Risco (GR), tendo sido criadas matrizes para o efeito, as quais sao apresentadas mais

a frente.

c) Identificacdo das medidas de prevengao para os riscos identificados

Com base na identificacdo e graduacao dos riscos, cada Direcao/Servico procedeu ao levantamento das
medidas a adotar para a prevencao da sua ocorréncia, propondo, validando e atualizando os
procedimentos necessarios € mais adequados a adotar, tendo em conta o pessoal disponivel e as

caracteristicas das suas atividades e processos.

Esta metodologia visa que o presente plano cumpra as disposicoes legais e que identifique os riscos de
corrupgao e infragdes conexas, relativamente a cada area de intervencao identificada com probabilidade

de risco, bem como as medidas a adotar na sua prevengao.
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6. Identificacdo das areas/atividades potencialmente geradoras de Conflito de
Interesse

A Recomendacdo n.° 5/2012 de 7 de novembro do Conselho de Prevencao para a Corrupgao (CPC) veio
prever a implementagao de mecanismos de acompanhamento e gestdo de conflitos de interesses por
parte das entidades publicas, os quais devem ser devidamente publicitados, com indicacdo das
respetivas consequéncias legais.

De acordo com esta Recomendagao do CPC, o conflito de interesse no setor publico “pode ser
definido como qualquer situacdo em que um agente publico, por forca do exercicio das suas fungGes,
ou por causa delas, tenha de tomar decisGes ou tenha contacto com procedimentos administrativos de
qualquer natureza, que possam afetar, ou em que possam estar em causa, interesses particulares, seus
ou de terceiros, e que por essa via prejudiquem ou possam prejudicar a isencao e o rigor das decisdes
administrativas que tenham de ser tomadas, ou que possam suscitar a mera davida sobre a isengdo e
o rigor que sao devidos ao exercicio de fungbes publicas.”

Podem ser igualmente situagdes geradoras de conflito, “situacdes que envolvam trabalhadores que
deixaram o cargo publico para assumirem func¢des privadas, como trabalhadores, consultores ou outras,
porque participaram, direta ou indiretamente, em decisGes que envolveram a entidade privada na qual
ingressaram, ou tiveram acesso a informacao privilegiada com interesse para essa entidade privada ou,
também, porque podem ainda ter influéncia na entidade publica onde exerceram funcdes, através de
ex-colaboradores.”

A Recomendagao destaca como principais medidas a adotar nesta matéria:

o » Elaboracdo de Manuais de boas praticas e codigos de conduta;
. « Desenvolvimento de agbes de sensibilizagao sobre esta tematica;
o e Subscrigdo pelos trabalhadores de declaracdoes de compromisso de inexisténcia de conflitos

de interesse em processos que possam de alguma forma colocar em causa a sua isengao e rigor.

Tendo em conta a estrutura orgdnica apresentada anteriormente, foram identificadas como passiveis
de serem sujeitas a atos de corrupgdo e infracdes conexas, toda a area de negocio, consubstanciando,

assim, a preconizacdo da missdo da Aguas de Santarém:

* Atividades transversais

*  Subsidios, patrocinios e donativos

*  Administracao

* Recursos Humanos

» Compras e Contratagao de bens e servigos
*  Patrimonio

* Contabilidade e Tesouraria

» Interagao com Clientes
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* Licenciamentos de Projetos e Obras
* Sistemas de Informacao

*  Comunicacao

7. Identificacao e classificacao de riscos

Os riscos associados as diferentes situacdes identificadas foram graduados em funcdo da probabilidade
de ocorréncia e do impacto previsivel. Do conceito de risco e da definicao dos graus, resultam trés niveis

de grau de risco: fraco, moderado e elevado.

Probabilidade de Ocorréncia

Elevada Moderada

Elevada
Gravidade da Moderad
consequéncia oceraca

Fraca

Os fatores que podem potenciar situagOes de risco de corrupcao e, ou de infragdes conexas, sao da
mais diversa ordem, nomeadamente:
* A competéncia da gestdo, uma vez que uma menor competéncia da atividade gestiondria

envolve, necessariamente, um maior risco;

* Aidoneidade dos gestores e decisores, com um comprometimento ético e um comportamento

rigoroso, que levara a um menor risco;

* A qualidade do sistema de controlo interno e a sua eficacia, pois quanto menor a eficacia, maior

0 risco.

Os riscos podem ser graduados em fungdo da probabilidade da sua ocorréncia e da gravidade da

consequéncia.

Probabilidade de
ocorréncia

Moderada

Quando néo é provavel que | Quando o evento pode ocorrer | Quando o evento pode ocorrer

0 evento ocorra ou que esporadicamente e/ou com de forma regular e/ou com

Fatores de Graduagio ocorre em situagoes possibilidade de prevencéo ou reduzida possibilidade de
excecionais, podendo ser remediacéo, mesmo que prevencéo ou remediagao,
prevenido ou remediado inclua acdes de controlo mesmo que inclua agoes de

com os controlos em vigor adicionais controlo adicionais
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Gravidade da

consequéncia Moderada

Quando possa néo existir
potencial para provocar um
impacto na reputacao da
organizagdo no desempenho
SLECEREERIEVERRE (155 atividades operacionais
e dos objetivos, sendo 0s
custos associados pouco
significativos

Quando esta em causa um
prejuizo muito significativo na
reputacdo da organizagdo, uma
violagao do codigo de ética e
conduta ou outra consequéncia
com custos significativos, que
afete a missdo, os valores, os
objetivos e a atividade
operacional

Quando esta em causa um
impacto médio na reputacéo
da organizagdo, ou no
desempenho das atividades
operacionais e dos objetivos
estratégicos, ou outra
consequéncia com custos
suportaveis

8. Areas abrangidas na prevencio de corrupcdo e infracbes conexas

No ambito das competéncias acima referidas, a Aguas de Santarém é ainda sujeita a frequentes a¢des
de controlo externo, no ambito de auditorias externas. Aos 6rgaos sociais também estdo acometidas

atribuicbes de monitorizacdo e fiscalizacdao da atividade da empresa.

Na persecucao de uma adequada gestdo em matéria de prevengao de corrupgdo e infragdes conexas,
a Aguas de Santarém tem implementado um conjunto de politicas, medidas, processos e acdes

destacando-se:

- 0 Codigo de Etica - pretende garantir o cumprimento de condutas profissionais de elevado padrdo
ético e moral por parte de todos os trabalhadores da empresa. As regras constantes no Cédigo de Etica
da Aguas de Santarém apresentam-se também como uma referéncia no que respeita a padroes de
conduta exigivel no relacionamento entre a empresa, os clientes, parceiros e fornecedores.

Constitui falta grave, passivel de procedimento disciplinar ou outro aplicavel, a violagao do disposto no
Cédigo de Etica.

- Cédigo de Conduta - os trabalhadores e prestadores de atividade profissional que trabalham numa
entidade sdo a primeira linha de detegao de transgressoes lesivas do interesse publico. Porém, o medo
de retaliacdo por parte da entidade onde trabalham leva a que muitas destas potenciais dentncias ndo
cheguem a concretizar-se. De modo a acautelar estas situagdes, a nivel europeu foi publicada a Diretiva
(UE) 2019/1973 do Parlamento Europeu e do Conselho de 23 de outubro de 2019, relativa a protegao
das pessoas que denunciam violagGes do direito da Unido. Portugal transp0s esta Diretiva com a Lei n.°
93/2021, de 20 de dezembro (ou Regime Geral de Protecao De Denunciantes de InfracOes). Assim,
serve o presente Cdodigo de Conduta como guia na aplicacdo dos procedimentos plasmados na Lei
nacional suprarreferida. Ainda cumpre referir que este regime deve ser analisado de forma integrada

com a Estratégia Nacional Anticorrupcdo 2020-2024, com o Mecanismo Nacional Anticorrupgdo e o
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Regime Geral de Prevencao da Corrupgao (previstos pelo Decreto-Lei n.© 109-E/2021, de 9 de
dezembro), existindo ja, para este efeito, varios programas de prevencao de combate a corrupcao.

O Cddigo de Conduta visa guiar a conduta da Aguas de Santarém de modo a aplicar corretamente a Lei
n.0 93/2021, de 20 de dezembro. E aplicavel a todos os colaboradores, inclusive estagidrios, voluntarios
ou membros de 6rgaos da administracdo. Além de guiar a atividade da Empresa o Codigo ira definir o
procedimento a ser seguido no processamento de denulncias, quais as infragdes que admitem protegao,
0 grupo de pessoas abrangidas pelo Regime Geral de Protecdao de Denunciantes de Infracdes e as

protecOes conferidas.

- Regulamento e sistema de controlo interno — As normas do controlo interno pretendem definir
os procedimentos a observar nas distintas areas funcionais, bem como os circuitos da informacdo e de
responsabilidade entre as diferentes unidades organicas, por forma a consolidar boas praticas de gestao,
bem como a transparéncia dos processos, fiabilidade da informacao e a conformidade legal.

A responsabilidade pela implementagdo de um modelo de controlo interno é extensivel a toda a
organizacao. No entanto, confere particular responsabilidade aos dirigentes e responsaveis das
diferentes unidades organicas com vista a implementacao e cumprimento das normas definidas.

O 6rgao de gestao devera assumir a responsabilidade maxima. A gestdo do topo devera suportar a
filosofia de gestdo de risco e garantir que a mesma se encontra dentro dos limites de tolerancia

considerados aceitaveis.

Conflitos de interesses - em resposta ao plasmado no D. L. n.° 109-E/2021, de 9 de dezembro, é
subscrita pelos trabalhadores da Aguas de Santarém, uma declaracdo de interesses, incompatibilidades
e impedimentos, relativamente aos procedimentos que |Ihes sejam confiados no exercicio das suas
fungdes e no qual tenham influéncia, nas quais assumem a inexisténcia de impedimentos ou de

interesses privados que possam colocar em causa a isencao e o rigor que devem pautar a sua atuacao.

Politica de protecdo de dados — onde se identificam os principios de protecao de dados com os quais
a empresa se compromete, no cumprimento da legislacdo em vigor e, visando a defesa dos dados

pessoais e privacidade dos seus titulares.

Programa de cumprimento normativo — a definicdo do plano inclui como instrumentos do mesmo,
o presente plano, o cddigo de conduta, o programa de formacdo e um canal de denuncias, com a
finalidade de prevenir, detetar e sancionar atos de corrupcao e infragdes conexas, levados a cabo
através ou contra a entidade, bem como a designacdo do seu responsavel, que garante e controla a

aplicacdo do programa de cumprimento normativo.
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9. Acompanhamento, revisao do plano e comunicacao

A execucdo do PPR estd sujeita a controlo, efetuado nos seguintes termos:

Acompanhamento (n.° 4 do art.? 6.° do RGPC)

Elaboragdo, no més de outubro, de relatdrio de avaliacdo intercalar nas situagGes identificadas de risco
elevado ou maximo;

Elaboragdo, no més de abril do ano seguinte a que respeita a execucdo, de relatério de avaliagdo anual,
contendo nomeadamente a quantificagdo do grau de implementacdo das medidas preventivas e

corretivas identificadas, bem como a previsdo da sua plena implementagao.

Revisdo (n.° 5 do art.? 6.2 do RGPC)

O PPR é revisto a cada trés anos ou sempre que se opere uma alteragao nas atribuicdes ou na estrutura

organica ou societaria da entidade que justifique a revisdo.

Comunicagao (n.%°s 6 e 7 do art.? 6.° do RGPC)

6 - As entidades abrangidas asseguram a publicidade do PPR e dos relatdrios previstos no n.° 3 aos
seus trabalhadores, devendo fazé-lo através da intranet e na sua pagina oficial na Internet, caso as
tenham, no prazo de 10 dias contados desde a sua implementacao e respetivas revisdes ou elaboracao.
7 - As entidades publicas abrangidas comunicam aos membros do Governo responsaveis pela respetiva
direcdo, superintendéncia ou tutela, para conhecimento, e aos servicos de inspecao da respetiva area

governativa, bem como ao MENAC, o PPR e os relatdrios, no prazo de 10 dias, contados desde a sua

implementacao e respetivas revisdes ou elaboracao.

Compete ao Conselho de Administracdo, a implementacdo, supervisao da aplicacdo e a aprovacao do

Plano de Prevencao de Riscos de Corrupcao e Infracdes Conexas.

10.Matriz de riscos de corrupcgao e infragcdes conexas

A matriz a seguir apresentada, sistematiza os riscos potenciais e medidas de prevencao existentes, por

area funcional.
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Legenda:

Atividades

PO - Probabilidade de ocorréncia
GC - Gravidade da consequéncia

GR - Grau de risco

Riscos

PO

GC

GR

Entidades
Responsaveis

Medidas de prevencao

Atividades
transversais

Incumprimento ou cumprimento defeituoso dos deveres

Transversais

todas as unidades

L e R M| M| M A
funcionais e profissionais organicas
Inobservancia de qualquer um dos principios e regras todas as unidades

: g . M M M .
consignados no Cddigo de Etica da AS organicas
Utilizagdo, em proveito proprio ou de terceiros, dos F E M todas as unidades
recursos da empresa organicas
Utilizagao |nde\{|c!a de informagao, nomgadamente através todas as unidades
da quebra de sigilo ou da sua adulteragao, de forma a E M E A

R . ) organicas
obter beneficios ilegitimos, para si ou para terceiros
Atuacao fraudulenta dos colaboradores com intengdo de E M E todas as unidades

prejudicar o servigo

organicas

Realizacdo de agdes de formagao interna acerca dos deveres funcionais,
regras e principios legais e éticos a que se encontram vinculados os
dirigentes e demais colaboradores da AS;

Divulgagdo do Cédigo de Etica da AS;

Divulgagao do Plano de Prevencao de Riscos de Corrupgdo e Infragdes
Conexas;

Garantir a segregacdo de fungdes como sejam as de autorizagao,
aprovacao, execucdo, monitorizacdo e controlo.
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Plano de Prevencao de Riscos de Corrupgao e Infracoes Conexas 2024

Legenda:

Atividades

PO - Probabilidade de ocorréncia

GC - Gravidade da consequéncia

GR - Grau de risco

Riscos

PO

GC

GR

Entidades
Responsaveis

Medidas de prevencao

Observancia de situagoes de conflitos de interesse

todas as unidades
organicas

Assegurar a subscricdo da Declaragdo de Conflitos de Interesse pelos
dirigentes e trabalhadores da AS;

Divulgar e promover a subscricdo da Declaragdo de existéncia de situagdo
de impedimento pelos dirigentes e trabalhadores da AS,

sempre que aplicavel;

Garantir o preenchimento do formulario de Requerimento de Acumulagdo
de Fung0es, nas situagdes em que os dirigentes ou

trabalhadores pretendam acumular a atividade desenvolvida na AS com
outra atividade publica ou privada;

Desenvolver agGes de sensibilizagdo e partilha de boas praticas sobre a
tematica dos conflitos de interesses, junto dos trabalhadores;

Estabelecer mecanismos de monitorizacdo da aplicagdo das medidas
tomadas para prevenir e gerir situagdes de conflitos de interesses, bem
como de sancionamento dos casos de incumprimento das obrigagoes
declarativas de interesses, incompatibilidades e impedimentos Identificar
as areas de risco, designadamente, as que resultem das situaces de
acumulagdo de fungOes;

Criar e disponibilizar um canal de dentincia, de acesso publico, no qual
seja possivel garantir o anonimato do denunciante, para efeitos de
denuncia de situagdo de conflitos de interesse / impedimentos.

Manuseamento inadequado ou indevido da informagdo de
forma a prejudicar a gestdo e a preservagao do
conhecimento ou que provoque a perda daquela

todas as unidades
organicas

Atualizacdo e divulgacdo do Manual de boas praticas de utilizagdo do
sistema de gestdo documental;

Normalizagdo de procedimentos atinentes a requisicdo de documentos de
arquivo intermédio.

Divulgagao de informagao incorreta ou inadequada

todas as unidades
organicas

Manutencdo do modelo de verificagdo hierarquica da informacdo prestada
através dos canais institucionais.

Falha do controlo de qualidade dos servigos prestados

todas as unidades
organicas

Manutencdo do modelo de verificagdo hierarquica da qualidade do
trabalho desenvolvido.
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Plano de Prevencao de Riscos de Corrupgao e Infracoes Conexas 2024

Legenda:

Atividades

PO - Probabilidade de ocorréncia
GC - Gravidade da consequéncia

GR - Grau de risco

Riscos

PO

GC

Entidades

GR Responsaveis

Medidas de prevencao

Subsidios,
patrocinios e
donativos

Inexisténcia ou inadequados procedimentos formalizados
para a atribuicdo de beneficios plblicos (subsidios,
patrocinios e donativos)

istracao

F ADM

Existéncia do Plano de Prevencdo de Riscos de Corrupgao e InfragGes
Conexas; )

Existéncia do Codigo de Etica e Conduta da Empresa;

Subscrigdo por parte dos membros da Administragao e/ou colaboradores
de declaracOes relativa a gestdo de conflitos de interesses no setor
publico;

Existéncia de procedimentos/politica formalizados para a atribuicdo de
beneficios publicos.

Inexisténcia de cobertura/previsao no orcamento para a
concessdo de beneficios publicos

F ADM

Existéncia do Plano de Prevengdo de Riscos de Corrupgdo e Infragdes
Conexas; .

Existéncia do Cddigo de Etica e Conduta da Empresa;

Existéncia de procedimentos/politica formalizados para a atribuicdo de
beneficios publicos.;

Obrigatoriedade de referir na fundamentagdo, se esta revisto no
Orcamento com indicagdo do cddigo de referéncia orcamental (CRO) e
saldo disponivel.

Decis3o de atribuigdo do beneficio publico é tomada por
um 6rgdo singular e ndo por um érgdo colegial

F ADM

Existéncia do Plano de Prevencdo de Riscos de Corrupgdo e Infragdes
Conexas; i

Existéncia do Cddigo de Etica e Conduta da Empresa;

Existéncia de procedimentos/politica formalizados para a atribuicdo de
beneficios publicos;

Pedidos de atribuicdo de beneficios publicos recebidos sdo avaliados pelo
Conselho de Administraggo.
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Plano de Prevencao de Riscos de Corrupgao e Infracoes Conexas 2024

Legenda:

PO - Probabilidade de ocorréncia

GC - Gravidade da consequéncia

GR - Grau de risco

manipuladas/ambiguas e com prejuizo direto para a
empresa

Atividades Riscos PO | GC | GR R Entndac!es_ Medidas de prevencao
esponsaveis
Existéncia do Plano de Prevencgdo de Riscos de Corrupgdo e Infragdes
Conexas; .
Existéncia do Cddigo de Etica e Conduta da Empresa;
Decisor da atribuigdo do beneficio plblico tem interesses F F F ADM Subscrigdo por parte dos membros da Administragao e/ou colaboradores
com a entidade beneficiaria (conflito de interesses) de declaragGes relativa a gestdo de conflitos de interesses no setor
publico;
Existéncia de procedimentos/politica formalizados para a atribuicdo de
beneficios publicos.
Direcao de Pessoas e Organizagao
Cumprimento da politica de contratacdo de colaboradores respeitando as
Acumulagdo, por colaboradores, de fungGes varias fases do processo de recrutamento
publicas/privadas e/ou situacOes de conflitos de interesse M M M DPO Cumprimento de politica de relagbes pessoais - quando aplicavel,
que possam interferir com o desempenho das suas fungoes apresentacdo de pedido de acumulagdo de fungdes, cumprindo um
worflow de aprovacdo especifico.
Obrigatoriedade da intervengdo dos recursos humanos ou de um
elemento independente no processo de recrutamento; Impossibilidade de
RECURSOS Utilizagdo de critérios de recrutamento com uma excessiva que um colaborador que referencia um candidato faga parte do processo
HUMANOS margem de discricionariedade ou que, reportando-se ao M F E DPO de analise e decisdo sobre a sua contratacao;
uso de conceitos indeterminados, ndo permitam que Cumprimento de politica de contratacdo de colaboradores, respeitando as
aquele seja realizado dentro de principios de equidade. varias fases do processo de recrutamento. No ambito dos processos de
recrutamento e selegdo, os critérios devem ser objetivos, de modo que a
fundamentacdo da decisdo de contratar seja faciimente percetivel.
Existéncia de vinculos com colaboradores sem formalizagao
contratual e/ou cujas clausulas contratuais sejam F F F DPO Obrigatoriedade de templates de contratos com clausulas obrigatdrias

pré-aprovadas e, em caso de alteracdo, obtencdo de aprovagoes.
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Plano de Prevencao de Riscos de Corrupgao e Infracoes Conexas 2024

Legenda:

PO - Probabilidade de ocorréncia

GC - Gravidade da consequéncia

GR - Grau de risco

Atividades Riscos PO | GC | GR R Entndac!es_ Medidas de prevencao
esponsaveis
Segregacdo de fungbes entre o colaborador responsavel pelo cadastro
dos colaboradores e dos respetivos vencimentos na base de dados e o
colaborador que realiza o processamento salarial;
Aprovagdo prévia a atribuicdo de perfis de acesso aos sistemas com base
. ~ . ~ . nas fungbes desempenhadas e revisdo periodica dos

Manipulagdo da informagdo relacionada com o mesmos:

processamento salarial de colaboradores, resultando em F F F DPO ol - .

potenciais pagamentos indevidos sRaelztrri;glaP de acessos de consulta e edicdo do ficheiro de processamento
Reconciliagdo do processamento salarial
Verificagdo aleatdria de recibos de vencimento e comparagdo com os
valores efetivamente pagos.

Erro no processamento de salérios F F F DPO Instituir mecanismos automaticos que permitam o controlo, evitando
erros desnecessarios.

Ocorréncia de comportamentos indevidos por parte de

colaboradores, devidos a uma politica de atribuicdo de Ponderacdo de diversos critérios na avaliagdo de desempenho dos

P ] -~ F F F DPO S T .

prémios com base em determinados objetivos, quando tal colaboradores, por forma a existir um equilibrio entre os objetivos.

se aplique
Adequagdo das necessidades ao perfil exigido;

Risco de inadequacdo do perfil técnico e/ou Motivagdo individual e dos grupos de trabalho;

T ~ M M| M DPO % . - " —

comportamental ao exercicio de fungoes Definicao dos perfis para o exercicio das fungdes requeridas;
Andlise e informacdo por parte das chefias.

Contratagbes/subcontratacbes nao aprovadas ou Existéncia de workflow em sistema, envolvendo diferentes niveis de

Compras aprovadas com o nivel de delegagdo de M F F DPO !

autoridade indevido

aprovagao.
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Legenda:

PO - Probabilidade de ocorréncia

GC - Gravidade da consequéncia

GR - Grau de risco

descentralizacdo destes procedimentos por varias areas da
estrutura organica

Atividades Riscos PO | GC | GR R Entndac!es_ Medidas de prevengdo
esponsaveis
Estabelecimento de pregos e condigdes de pagamento e/ou Aplicagdo e cumprimento de politica de compras;
fornecimento que ndo sdo M F F DPO Existéncia de workflow em sistema, envolvendo diferentes niveis de
razoaveis e proporcionais aos servigos/produtos adquiridos aprovacao.
Elaboracdo e formalizagdo de contratos com condicdes
ambiguas ao nivel das cond|goe§ Obrigatoriedade de emissao de pedidos de compra em todas as compras,
de pagamento e/ou com um objeto contratual F F F DPO seguida do respetivo registo em sistema e com o preenchimento do
abrangente/ambiguo/pouco claro, dificultando a obgeto da contfata 20 9 P
interpretacao/conferéncia/fiscalizacdo dos servicos e o ) 5ao0.
controlo dos pagamentos
ot s o et s procede polcagio e cumprimento de ol g conprs
quisiG s ! M F F DPO Existéncia de workflow em sistema, envolvendo diferentes niveis de

aprovagao.
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Plano de Prevencao de Riscos de Corrupgao e Infracoes Conexas 2024

Legenda:

PO - Probabilidade de ocorréncia

GC - Gravidade da consequéncia

GR - Grau de risco

fomentando a apropriagdo ou utilizagao indevida de bens

Atividades Riscos PO | GC | GR Entndac!es_ Medidas de prevencao
Responsaveis
Eoer?t?\z;?ogsa (c))/ue )éteelglifao g)écgzs;\éaitgr%epr?{éoggsdfo\rzlt%g?ocslasgr?f Envolvimento da area de compras na analise de prorrogacGes de prazos
- 5 T~ - . contratuais e/ou de aditamentos a contratos com fornecedores;
revisao dos termos e condigdes negociados, evitando F F F DPO - -
: : Estabelecimento de regras referentes a aditamentos,
realizar consultas ao mercado e seguir o ~ ~ -
o renovagdes/extensoes contratuais.
workflow de aprovagao
Recebimento de suborno/ vantagem indevida para selecdo, Aplicacdo e cumprimento de politica de compras;
contratagdo e/ou favorecimento de um fornecedor em F F F DPO Existéncia de workflow em sistema, envolvendo diferentes niveis de
detrimento de outro aprovagao.
Aquisicdo de bens que ndo decorram de reais necessidades Aplicagdo e cumprimento de politica de compras;
para beneficios alheios a F F F DPO Existéncia de workflow em sistema, envolvendo diferentes niveis de
organizagao aprovagao.
Fracionamento de compras/despesas, de forma a ndo
serem ultrapassados os plafonds para a aprovagdo de Existéncia de workflow em sistema, envolvendo diferentes niveis de
L ~ ; F F F DPO o .
compras definidos e/ou as delegagoes de autoridade para aprovacao (independentemente do valor dos servigos a contratar).
aprovacao
Realizagdo de testes de conformidade de forma a verificar se os bens
Patriménio Auséncia de etiquetagem de bens, facilitando e/ou F F F DPO estdo inventariados e corretamente etiquetados

Manter o inventario atualizado incluindo os novos bens;
Reconciliacdo dos registos contabilisticos com os registos do inventario.
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Plano de Prevencao de Riscos de Corrupgao e Infracoes Conexas 2024

Legenda: PO - Probabilidade de ocorréncia

GC - Gravidade da consequéncia

GR - Grau de risco

Entidades
Responsaveis

Desvio de fundos devido a registo de faturas (i) sem
enquadramento contratual, (ii) sem documentagdo de
suporte, (iii) sem evidéncias de entrega/prestacdo da
mercadoria/servigo, (iv) sem aprovacdo e/ou (v)
inconsistentes com contratos e/ou pedidos de compra sem
justificagdo aparente

Atividades Riscos PO | GC | GR Medidas de prevencao

Controlo automatico no sistema, ndo permitindo o pagamento de bens /
servigos acima do valor contratado / requisitado;

F F F DF Existéncia de workflow de aprovagdo de faturas, em momento prévio ao
respetivo pagamento;

Excegdes sdo aprovadas por colaboradores independentes da transagao.

Controlo automatico no sistema, ndo permitindo o pagamento de
bens/servigos acima do valor contratado/requisitado

Existéncia de workflow de aprovacdo de faturas, em momento prévio ao
respetivo pagamento.

Envio indevido de faturas de fornecedores ou
subcontratados para pagamento, para a obtengdo de F F F DF
beneficios alheios a organizagdo

Utilizagdo de rubricas contabilisticas genéricas ou ambiguas
de modo a registar custos ndo enquadrados na atividade F M F DF
da empresa

Monitorizacdo e analise periddica a rubricas contabilisticas com maior
propensao para manipulagdo e para registo de custos indevidos.

Contabilidade e

Tesouraria Revisado analitica mensal as rubricas contabilisticas e realizagao de

comparagdes face ao orgamento, periodos anteriores e periodos

F M F DF homélogos;

Monitorizacdo e analise periddica a rubricas contabilisticas com maior
propensao para manipulagdo e para registo de custos indevidos.

Manipulacdo das demonstracgGes financeiras, para a
obtencdo de beneficios alheios a organizagdo

Manipulagdo das reconciliagbes bancarias para a obtengdo
de beneficios alheios a organizacdo de modo a
ocultar/modificar movimentos em contas bancarias que F F F DF
sejam suspeitos e/ou ndo sejam relacionados com a
atividade da empresa

Revisdo e aprovacao das reconciliagbes bancarias por colaboradores
diferentes.

Automatizacdo de alertas no sistema informatico para bloqueio/
sinalizagdo em caso de NIF’s, nome, morada e/ou IBAN invalidos e/ou
Criagdo de entidades terceiras ficticias ou em duplicado F F F DF duplicados

Validagdo da informagdo de

novos clientes e fornecedores por equipa independente.
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Plano de Prevencao de Riscos de Corrupgao e Infracoes Conexas 2024

Legenda:

PO - Probabilidade de ocorréncia

GC - Gravidade da consequéncia

GR - Grau de risco

Atividades Riscos PO | GC | GR Entndac!es_ Medidas de prevengdo
Responsaveis
Controlo através de regras e perfis de acesso ao sistema com base nas
Uso, divulgacdo e/ou manipulagdo de informagao das funcbes desempenhadas;
entiaa des%e?ceiras re istagas rg10 sistema info?mético F F F DF Existéncia de workflow de aprovagdo relativo ao registo e alteragdo dos
9 dados mestre de entidades terceiras, envolvendo diversas areas da
organizacao.
Aprovagdo de despesas incorridas por colaboradores e Cumprimento de politica de apresentacdo, aprovagdo e reembolso de
elementos da gestdo ndo documentadas, ndo enquadradas despesas a colaboradores;
- A . ~ : F F F DF A ~ s s ~
na atividade da organizagdo e/ou cujo montante nao seja Existéncia de workflow de aprovagao relativo a aprovagao de despesas,
apropriado tendo em conta a natureza da despesa envolvendo diversas areas da organizagdo.
Exigéncia de um minimo de duas assinaturas para a abertura de contas
bancérias e realizacdo de pagamentos;
. . Realizacdo de procedimentos de circularizacdo anual a Bancos;
Desvio indevido .de fundgs por parte de colfaporadores com | g F F DF Formalizagdo e condugdo de procedimentos de abertura encerramento de
poderes de movimentagao de contas bancarias R
contas bancérias;
Confronto periddico entre 0 mapa Base de Dados de Contas do Banco de
Portugal, com as contas bancarias abertas na Contabilidade.
Direcao de Clientes
Emissdo de notas de crédito e realizagdo de reembolsos
Clientes ndo fundamentados para a obtengdo de beneficios alheios F F F DC Existéncia de worflow de aprovacgdo de notas de crédito.
a organizacao
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Plano de Prevencao de Riscos de Corrupgao e Infracoes Conexas 2024

Legenda: PO - Probabilidade de ocorréncia

GC - Gravidade da consequéncia

GR - Grau de risco

Entidades

Atividades Riscos PO | GC | GR |  pesponsaveis

Medidas de prevencao

Sistema de controlo interno;

Segregacdo de fungOes, com cada pessoa a saber exatamente qual a sua
responsabilidade na organizagao;

Existéncia de conluio entre os clientes e de eventual Formagdo continua dos colaboradores;

corrupgao dos funcionarios do Atendimento, fiscais e F M E DC Implementacdo de medidas de organizacdo do trabalho, com definicdo de
leitores padroes rigorosos de desempenho e responsabilizagdo dos

trabalhadores;

Nao acumulagdo de fungOes ou tarefas que possa, comprometer a
isencdo na abordagem do processo.

Existéncia de um sistema integrado de gestdo e informagao processual
que identifica os intervenientes em cada ato praticado; Conferéncia diaria
e confronto com a aplicagdo informatica das cobrangas efetuadas no
Atendimento;

Nao acumulacdo de fungGes ou tarefas que possam comprometer a
isencdo na abordagem do processo.

Apropriagao indevida de fundos F M E DC

Direcao de Operagao

Existéncia de um orcamento anual previsional relativo a projetos de

empreitadas;
Existéncia de um Plano de Investimento, que congrega os valores,
I Planeamento das empreitadas deficiente, realizado Tipologia de contratagdo, calendarizagdo das aquisigdes previsionais,
Aquisicao de indevid liad ivel - d a Admini =7 bri iedad
servicos/empreitadas exte!nporangan)ente e indevi an"!en_te avaliado (a nivel M M M DO revisto e aprovado pela Administracao; _ Ol rlgatorlf-:‘ ade
ambiental, técnico, social e econdmico) de referir na informagao de abertura do procedimento, se este esta

previsto no Plano Anual de Compras (ou orgamento) e inclusao da
fundamentagdo da necessidade para a sua realizacdo, entre outros
aspetos.
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Legenda:

Atividades

PO - Probabilidade de ocorréncia

GC - Gravidade da consequéncia

GR - Grau de risco

Riscos

PO

GC

GR

Entidades
Responsaveis

Medidas de prevencao

Pegas do procedimento pouco claras, incompletas e/ou
discriminatdrias

DO

Existéncia de procedimentos formalizados para a formacdo, execucgao e
gestdo de contratos de aquisicao de bens e/ou servicos; Validacdo das
atividades e documentagdo chaves da tramitagdo associada aos processos
de contratacdo de empreitadas (conteudo da informagdo inicial e das
pecas de procedimento, das minutas de contratos, entre varias outras)
pela Direcdo Juridica e/ou Engenharia (acompanhamento dos processos
de aquisicao;

Subscricdo de Declaragdo de Inexisténcia de Conflito de Interesses pelos
membros do juri, gestor do procedimento, gestor do contrato e peritos
designados, para cada procedimento de contratacdo efetuado.

AlteragGes das pecas e/ou outras decisGes relativas aos
procedimentos de formacgdo de contratos, sem aprovagao
prévia ou fora dos limites de responsabilidades definidos

DO

Existéncia de procedimentos formalizados para a formagdo, execugdo e
gestdo de contratos de aquisicdo de bens e/ou servigos, designadamente
o Manual de Compras e o Manual de Contratagdo, nos quais sao
identificadas as responsabilidades e papéis, e elaborados tendo em
consideracdo a legislagdo vigente aplicavel;

Identificagdo interna das areas/fungdes responsaveis e intervenientes no
processo para a formagao, execucao e gestao de contratos de aquisigao
de empreitadas.
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Legenda:

Atividades

PO - Probabilidade de ocorréncia

GC - Gravidade da consequéncia

GR - Grau de risco

Riscos

PO

GC

GR

Entidades
Responsaveis

Medidas de prevencao

Acesso indevido ou ndo simultdneo a propostas

DO

Utilizacdo de plataforma eletronica para a contratagdo publica a qual
possibilita, entre outros aspetos: i) o controlo automatico de aspetos da
legislagdo aplicavel e dos prazos de rececdo das propostas, ii) o registo
automatico da recegdo das propostas, assinalando as recebidas fora do
prazo (ndo as considerando para o procedimento); iii) o envio simultdneo
das comunicagdes remetidas a convidados e concorrentes no decurso da
tramitacdo (envio de convite e das pegas do procedimento, respostas a
esclarecimentos, erros e omissdes, inicio da audiéncia prévia ou da
comunicagao da adjudicagdo, entre

outros);

Plataforma eletrénica de contratacdo sé permite a abertura das propostas
recebidas, apds o término do prazo; O acesso as propostas na plataforma
eletronica para a contratagdo s6 é permitido aos membros do juri e
gestor de procedimento definidos para

cada procedimento.

Inexisténcia de formalizagdo atempada de contratos para a
execugao de
empreitadas

DO

Existéncia de uma area com responsabilidade nos contratos publicos, que
garanta a supervisdo/regulamentacdo, o controlo funcional, a
monitorizacdo e reporte, relativamente a formagdo, execugdo e gestdo de
contratos de empreitadas

Existéncia de trabalhos a mais, sem que 0s mesmos assim
o0 estejam identificados

DO

Existéncia de um Gestor de Contrato que efetua 0 acompanhamento do
contrato e valida, entre outros, o cumprimento dos requisitos legais, das
obrigacdes definidas e a adequada execugdo

contratual;

Existéncia na empresa de mapa de acompanhamento e controlo das
empreitadas ;Existéncia de fiscalizacdo que controla a execugdo fisica dos
trabalhos e valida os autos de medicdo.
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Legenda:

Atividades

PO - Probabilidade de ocorréncia

GC - Gravidade da consequéncia

GR - Grau de risco

Riscos

PO | GC

Entidades

GR Responsaveis

Medidas de prevencao

Aquisicao de
servigos/empreitadas

Realizagdo de trabalhos a mais/menos sem justificagdo ou
sem validagdo dos pressupostos legais aplicaveis

Existéncia na empresa de delegacdo e subdelegagdo de competéncias
definida, aprovada, do conhecimento das partes interessadas;

Existéncia de um Gestor de Contrato que efetua o acompanhamento do
contrato e valida, entre outros, o cumprimento dos requisitos legais, das
obrigagdes definidas e a adequada execugdo

contratual;

Existéncia na empresa de mapa de acompanhamento e controlo das
empreitadas.

Existéncia de situagdes de conflitos de interesses por parte
dos intervenientes nos procedimentos para a formagao,
execucdo e gestdo de aquisicdes de bens e/ou servigos

Direcao de

Planeamento das empreitadas deficiente, realizado
extemporaneamente e indevidamente avaliado (a nivel

ambiental, técnico, social e econdmico)

Planeame|

nto, Residuos e Mobilidade

M DPRM

Subscricdo de declaragGes relativa a gestdo de conflitos de interesses no
setor publico, por parte dos membros da Administragdo e dos
trabalhadores;

Subscricdo de Declaracdo de Inexisténcia de Conflito de Interesses pelos
membros do juri, gestor do procedimento, gestor do contrato e peritos
designados, para cada procedimento de contratacdo efetuado;

Existéncia de uma area com responsabilidade nos contratos publicos, que
garanta a supervisdo/regulamentacdo, o controlo funcional, a
monitorizagdo e reporte, relativamente a formagdo, execucgdo e gestdo de
contratos de aquisicdo de bens e/ou servicos

Existéncia de um orcamento anual previsional relativo a projetos de
empreitadas;

Existéncia de um Plano de Investimento, que congrega os valores,
Tipologia de contratacgdo, calendarizagdo das aquisigGes previsionais,
revisto e aprovado pela Administracao; Obrigatoriedade
de referir na informagdo de abertura do procedimento, se este esta
previsto no Plano Anual de Compras (ou orcamento) e inclusdo da
fundamentagdo da necessidade para a sua realizacdo, entre outros
aspetos.
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Plano de Prevencao de Riscos de Corrupgao e Infracoes Conexas 2024

Legenda:

Atividades

PO - Probabilidade de ocorréncia

GC - Gravidade da consequéncia

GR - Grau de risco

Riscos

PO

GC

GR

Entidades
Responsaveis

Medidas de prevencao

Pecas do procedimento pouco claras, incompletas e/ou
discriminatorias

DPRM

Existéncia de procedimentos formalizados para a formagdo, execugdo e
gestdo de contratos de aquisicao de bens e/ou servicos; Validacdo das
atividades e documentacdo chaves da tramitacdo associada aos processos
de contratacdo de empreitadas (conteudo da informagdo inicial e das
pegcas de procedimento, das minutas de contratos, entre varias outras)
pela Direcdo Juridica e/ou Engenharia (acompanhamento dos processos
de aquisicdo;

Subscricdo de Declaracdo de Inexisténcia de Conflito de Interesses pelos
membros do juri, gestor do procedimento, gestor do contrato e peritos
designados, para cada procedimento de contratacdo efetuado.

AlteragOes das pecas e/ou outras decisdes relativas aos
procedimentos de formacdo de contratos, sem aprovagao
prévia ou fora dos limites de responsabilidades definidos

DPRM

Existéncia de procedimentos formalizados para a formacdo, execucgao e
gestdo de contratos de aquisicdo de bens e/ou servigos, designadamente
o Manual de Compras e o Manual de Contratagdo, nos quais sao
identificadas as responsabilidades e papéis, e elaborados tendo em
consideragdo a legislacdo vigente aplicavel;

Identificacdo interna das areas/funcGes responsaveis e intervenientes no
processo para a formagao, execugao e gestao de contratos de aquisigao
de empreitadas.
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Plano de Prevencao de Riscos de Corrupgao e Infracoes Conexas 2024

Legenda:

Atividades

PO - Probabilidade de ocorréncia

GC - Gravidade da consequéncia

GR - Grau de risco

Riscos

PO

GC

GR

Entidades
Responsaveis

Medidas de prevencao

Acesso indevido ou ndo simultdneo a propostas

DPRM

Utilizacdo de plataforma eletronica para a contratagdo publica a qual
possibilita, entre outros aspetos: i) o controlo automatico de aspetos da
legislagdo aplicavel e dos prazos de rececdo das propostas, ii) o registo
automatico da recegdo das propostas, assinalando as recebidas fora do
prazo (ndo as considerando para o procedimento); iii) o envio simultdneo
das comunicagdes remetidas a convidados e concorrentes no decurso da
tramitacdo (envio de convite e das pegas do procedimento, respostas a
esclarecimentos, erros e omissdes, inicio da audiéncia prévia ou da
comunicagao da adjudicagdo, entre

outros);

Plataforma eletrénica de contratacdo sé permite a abertura das propostas
recebidas, apds o término do prazo; O acesso as propostas na plataforma
eletronica para a contratagdo s6 é permitido aos membros do juri e
gestor de procedimento definidos para

cada procedimento.

Inexisténcia de formalizagdo atempada de contratos para a
execugao de
empreitadas

DPRM

Existéncia de uma area com responsabilidade nos contratos publicos, que
garanta a supervisdo/regulamentacdo, o controlo funcional, a
monitorizacdo e reporte, relativamente a formagdo, execugdo e gestdo de
contratos de empreitadas

Existéncia de trabalhos a mais, sem que 0s mesmos assim
o0 estejam identificados

DPRM

Existéncia de um Gestor de Contrato que efetua 0 acompanhamento do
contrato e valida, entre outros, o cumprimento dos requisitos legais, das
obrigacdes definidas e a adequada execugdo

contratual;

Existéncia na empresa de mapa de acompanhamento e controlo das
empreitadas ;

Existéncia de fiscalizagdo que controla a execugdo fisica dos trabalhos e
valida os autos de medicdo.
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Plano de Prevencao de Riscos de Corrupgao e Infracoes Conexas 2024

Legenda:

Atividades

PO - Probabilidade de ocorréncia

GC - Gravidade da consequéncia

GR - Grau de risco

Riscos

PO | GC

GR

Entidades
Responsaveis

Medidas de prevencao

Sistemas de
informacao

Realizagdo de trabalhos a mais/menos sem justificagdo ou
sem validagdo dos pressupostos legais aplicaveis

DPRM

Existéncia na empresa de delegacdo e subdelegagdo de competéncias
definida, aprovada, do conhecimento das partes

interessadas;

Existéncia de um Gestor de Contrato que efetua 0 acompanhamento do
contrato e valida, entre outros, o cumprimento dos requisitos legais, das
obrigacdes definidas e a adequada execucgdo contratual;

Existéncia na empresa de mapa de acompanhamento e controlo das
empreitadas.

Existéncia de situagdes de conflitos de interesses por parte
dos intervenientes nos procedimentos para a formagao,
execucdo e gestdo de aquisicdes de bens e/ou servigos

Risco de Fuga de informagao; uso e fornecimento de
informagao ndo autorizada a particulares e/ou outras
entidades; Risco de utilizacdo de dados dos sistemas de
informagdo para fins privados.

Sistemas

dein

DPRM

formacao

SI

Subscricdo de declaragGes relativa a gestdo de conflitos de interesses no
setor publico, por parte dos membros da Administragdo e dos
trabalhadores;

Subscricdo de Declaracdo de Inexisténcia de Conflito de Interesses pelos
membros do juri, gestor do procedimento, gestor do contrato e peritos
designados, para cada procedimento de contratacdo efetuado;

Existéncia de uma area com responsabilidade nos contratos publicos, que
garanta a supervisdo/regulamentacdo, o controlo funcional, a
monitorizagdo e reporte, relativamente a formagdo, execucgdo e gestdo de
contratos de aquisicdo de bens e/ou servicos

Controlo de acessos e avaliagdo regular dos niveis de seguranca,
nomeadamente, acessos aos sistemas aplicacionais de suporte ao negécio
da AS dependente de processo de autenticagdo e com diferentes perfis de
acesso; Revisao
periddica dos perfis de acesso aos sistemas de informagdo criticos;
Responsabilizagdo dos titulares pela utilizacdo de passwords de acesso;
Alteracao das passwords de acesso aos sistemas informaticos, de forma
regular e periddica;

Remocdo imediata de privilégios de acesso aos sistemas informaticos,
sempre que ocorra cessacao do vinculo laboral.
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Plano de Prevencao de Riscos de Corrupgao e Infracoes Conexas 2024

Legenda:

PO - Probabilidade de ocorréncia

GC - Gravidade da consequéncia

GR - Grau de risco

e/ou conceder/obter vantagem indevida

. . Entidades . ~
Atividades Riscos PO | GC | GR Responsaveis Medidas de prevencgao
Vulnerabilidade relativamente a ataques cibernéticos & Promover agles de formacdo em matéria de ataques cibernéticos;
rede da empresa q M| M E SI Cumprimento de normas e recomendagdes nacionais e internacionais em
P matéria de ciberseguranca.
Realizagdo de agdes de formagdo interna acerca dos deveres funcionais,
Aliciamento para desvio/apropriacio indevida de regras e principios legais e éticos a que se encontram vinculados os
] par \o/apropriag F E M SI dirigentes e demais colaboradores da
equipamentos informaticos AS:
Divulgacdo do Cddigo de Etica da AS.
Gestdo de acessos informaticos, particularmente quanto a Monitorizacdo e atualizagdo do cumprimento de Politica de Seguranca da
garantia de confidencialidade de passwords e acessos a M M M SI Informacdo e Controlo de Acessos, fazendo atualizacdes em fungdo da
sistemas de informacdo com carater reservado verificacdo de necessidade de alteragGes.
N Cumprimento de politica de seguranca da informagdo;
igﬁg:it; Eigi?fatsrlgjgagegcﬁeggﬁsgiﬁae dgglaboradores, M M M SI Aplicagdo de mecanismos de auditoria que permitam rever
< P periodicamente os acessos aos sistemas.
Comunicagao
A incorreta observancia das condicoes de mercado na COM Procedimentos de compra (bens e/ou servigos) estabelecidos no ambito
aquisicdo de bens e/ou servigos F F E da area de compras.
L Implementacdo de procedimentos para a atribuicdo, monitorizacdo e
Comunicagao Atribuicdo de donativos e/ou patrocinios, com o propdsito aprovagdo de donativos e/ou patrocinios, incluindo a identificagdo dos
de exercer influéncia indevida sobre a entidade beneficiada | F M E COM terceiros beneficiarios e a avaliagdo prévia do perfil de risco dos mesmos;

Concretizagdo de orgamento anual para donativos e patrocinios e analise
de desvios face ao mesmo.




Plano de Prevencdo de Riscos de Corrupcio e Infracdes Conexas 2024

Legenda:

PO - Probabilidade de ocorréncia
GC - Gravidade da consequéncia

GR - Grau de risco

conflitos de interesses (familiares, politicos, comerciais ou
pessoais) a entidades terceiras (publicas efou privadas)

- . Entidades - =
Atividades Riscos PO | GC | GR Responséveis Medidas de prevencdo
Aplicagdo e cumprimento de uma politica de gestdo de conflitos de
interesses;
G s P e o B S e e e
p F F F COM elementos das equipas envolvidas no pracesso de aprovaco do

donativo/patrocinio;

Implementacso de procedimentos para a atribuigdo, monitorizacgo e
aprovacdo de donativos e/ou patrocinios, incluindo a identificacio dos
terceiros beneficirios e a avaliacfio prévia do perfil de risco dos mesmos.

Santarém, 14 de outubro de 2024

A Administragao
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