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Nota Introdutória 

A corrupção constitui uma ameaça para o Estado de Direito, aos princípios da Democracia e dos Direitos 

Humanos, subverte os princípios de boa governação, transparência, de equidade e de inclusão, falseia 

a concorrência, fragiliza a economia dificultando o desenvolvimento económico e coloca em perigo a 

estabilidade das instituições democráticas e os fundamentos morais da sociedade.  

A gestão do risco de corrupção é uma atividade que assume um caráter transversal, constituindo uma 

das grandes preocupações dos diversos Estados e das Organizações de âmbito global, regional e local. 

Revela-se um requisito essencial ao funcionamento das organizações e dos Estados de Direito 

Democrático, sendo fundamental nas relações que se estabelecem entre cidadãos e administração, no 

desenvolvimento das economias e no normal funcionamento das instituições. 

O Conselho de Prevenção da Corrupção (CPC) aprovou a Recomendação n.º 1/2009, publicada na 2.ª 

Série, do DR n.º 140, de 22 de julho, relativa à elaboração e aplicação de Planos de Prevenção de Riscos 

e Infrações Conexas. Dando cumprimento à referida Recomendação, a Águas de Santarém, elaborou o 

seu primeiro Plano de Prevenção de Riscos e Infrações Conexas. 

Volvidos estes anos, procede-se a uma revisão do Plano, por força das recomendações emanadas no 

Decreto-Lei 109-E/2021, de 9 de dezembro, que cria o Mecanismo Nacional Anticorrupção (MENAC) e, 

aprova o Regime Geral da Prevenção da Corrupção (RGPC), sobretudo por via de alteração da estrutura 

orgânica da Empresa. 

 

1. Caracterização da entidade 

A A.S.– Empresa das Águas de Santarém, EM, S. A., doravante designada por Águas de Santarém, é 

uma Sociedade Anónima, constituída pelo Município de Santarém, nos termos do artigo 4.º da Lei n.º 

53-F/2006, de 29 de dezembro, entretanto revogada pela Lei n.º 50/2012, de 31 de agosto. 

O Município de Santarém, designadamente enquanto acionista, assegura a supremacia do interesse 

público e a prossecução dos serviços de interesse geral que constituem o objeto da Águas de Santarém 

mediante a definição de orientações estratégicas estabelecidos na legislação aplicável. 

A Águas de Santarém goza de personalidade jurídica e dispõe de plena capacidade jurídica, abrangendo 

a mesma todos os direitos e obrigações necessários ou convenientes à prossecução do seu objeto social. 

Rege-se pelo regime jurídico da atividade empresarial local e das participações locais, pelas normas 

aplicáveis às sociedades comerciais, pelos seus estatutos e, subsidiariamente pelo regime do sector 

empresarial do Estado, sem prejuízo das normas imperativas neste previstas. 
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A Águas de Santarém tem a sua sede na Praça Visconde Serra do Pilar, freguesia de Marvila no concelho 

de Santarém, podendo, por simples deliberação do seu Conselho de Administração, ser alterada para 

outro local dentro do mesmo concelho. 

Por simples deliberação do Conselho de Administração, a empresa pode também criar, deslocar ou 

encerrar sucursais, delegações, agências ou outras formas locais de representação onde entenda 

conveniente, no concelho de Santarém. 

Constitui objeto principal a prestação dos seguintes serviços de interesse geral, na área do Município 

de Santarém, nos termos definidos pelo Decreto-Lei n.º 194/2009, de 20 de agosto, com as alterações 

entretanto introduzidas, sendo a mais recente o Decreto-Lei n.º 69/2023, de 21 de agosto: 

▪ Serviços Municipais de abastecimento público de água para consumo humano; 

▪ Serviços Municipais de saneamento de águas residuais urbanas, incluindo a gestão dos sistemas 

municipais e águas pluviais.  

▪ Resíduos e Mobilidade Elétrica 

A empresa pode exercer outras atividades complementares ou acessórias relativamente ao seu objeto 

principal.  

2. Missão, Visão e Valores 

A gestão estratégica da Águas de Santarém assenta em princípios orientadores que se traduzem na sua 

missão, visão e valores, representando as aspirações e diretrizes da Empresa. 

 

(resíduos) 

3. Estrutura organizacional 

A Águas de Santarém, enfrenta novos e importantes desafios na sua atividade, prevendo-se que vá 

assumir novas competências no início de 2025, o que aumenta a atividade e grau de responsabilidade 

da empresa. Esta conjuntura conduziu a uma alteração da estrutura organizativa, com diversas 

mudanças, de forma a adequar a empresa na continuidade do trabalho realizado, mas com os olhos 

postos no futuro. 
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No organograma que se apresenta de seguida, a Águas de Santarém pretende evidenciar a cultura de 

colaboração em equipa, mais fácil comunicação e coordenação e uma maior flexibilidade na alocação e 

integração das pessoas. 

 

 

O organograma é estruturado em função das seguintes direções: 

- Direção Financeira 

- Direção de Clientes 

- Direção de Planeamento, Resíduos e Mobilidade 

- Direção de Operação 

- Direção de Pessoas e Organização 

- Direção Ambiente e Sustentabilidade 

Nesta reestruturação orgânica, mantiveram-se as categorias profissionais anteriores, mas foi proposto 

reduzir e inserir novas funções, que estão descritas de maneira mais ampla e abrangente. Estas novas 
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funções foram desenvolvidas para englobar um conjunto mais diversificado de responsabilidades e 

atividades. 

É fundamental, considerar as necessidades organizacionais ao definir novas funções, para garantir o 

alinhamento estratégico, melhorar a eficiência operacional, atender às demandas do mercado, 

desenvolver talentos e promover a motivação dos trabalhadores. 

 

 

 

Para além dos aspetos referidos, a estrutura organizacional da Águas de Santarém contempla uma 

adequada segregação de funções, assegurando que quaisquer situações de potenciais conflitos de 

interesses são identificadas antecipadamente, minimizadas e sujeitas a uma monitorização cuidadosa e 

independente. 

 

4. Âmbito e Objetivo 

Dando cumprimento ao disposto no RGPC, criado através do DL n.º 109-E/2021, de 9 de dezembro, a 

Águas de Santarém reconhece a relevância e o valor do Plano de Prevenção de Riscos de Corrupção e 

Infrações Conexas, na gestão da prevenção e no combate à corrupção e infrações conexas e a utilidade 

na identificação e avaliação do risco associado, sendo, por isso, uma importante ferramenta de controlo 

e gestão do seu risco interno. Tem como objetivo a identificação das principais áreas e interlocutores 

de risco que potencialmente poderão ser sujeitos à ocorrência de atos de corrupção, bem como os 

principais riscos daí decorrentes, os controlos instituídos pela empresa visando a sua mitigação, 

probabilidade de ocorrência e a definição dos responsáveis pela implementação e gestão do Plano. 

O Plano de Prevenção de Riscos de Corrupção e Infrações Conexas, aqui apresentado, aplica-se à 

atividade da A.S. – Empresa das Águas de Santarém, EM – S.A., aos membros do Conselho de 

Direção Responsabilidades

Financeira Contabilidade e Tesouraria

Clientes Relação com clientes, Faturação

Planeamento, Resíduos e Mobilidade

Planeamento, Resíduos Sólidos Urbanos, Mobilidade 

Elétrica

Operação

Operação de Abastecimento (Contadores e Projetos, 

Obras e Fiscalização, Redes (SIG Gestão Patrimonial 

e Perdas)

Pessoas e Organização

Recursos Humanos, Compras, Correspondência, 

Segurança no Trabalho

Ambiente e Sustentabilidade Ambiente e operação de saneamento
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Administração, ao pessoal dirigente e a todos os trabalhadores da empresa, independentemente do 

regime legal que lhes é aplicável. 

 

5. Metodologia de identificação e avaliação de risco 

 
O risco, sendo um acontecimento, situação ou circunstância suscetível de gerar corrupção ou uma 

infração conexa, pode ser identificado e classificado quanto à probabilidade da sua ocorrência e quanto 

ao impacto das suas consequências. A cada risco identificado, deve de ser atribuída uma graduação de 

acordo com a avaliação efetuada sobre a probabilidade de ocorrência e o impacto da consequência. 

 

A metodologia seguida para a elaboração deste Plano teve por base o levantamento exaustivo dos riscos 

associados aos processos internos e envolveu as seguintes fases:  

 

a) Identificação dos riscos  

Tendo em conta as áreas de atuação, as respetivas atividades e processos procedeu-se à identificação, 

em todas as Direções/Serviços enquanto gestoras/responsáveis das atividades ou processos, dos 

respetivos riscos de corrupção e de infrações conexas.  

Assim, para cada uma das áreas de atividade, foram identificados potenciais riscos de corrupção e de 

infrações conexas, bem como situações que possam ser suscetíveis de potenciar eventuais conflitos de 

interesse.  

 

b) Graduação dos Riscos  

Seguidamente, com base nos riscos identificados procedeu-se à identificação das potenciais situações 

de risco e à sua avaliação, quanto à Probabilidade de Ocorrência (PO), Gravidade da Consequência (GC) 

e Graduação de Risco (GR), tendo sido criadas matrizes para o efeito, as quais são apresentadas mais 

à frente.  

 

c) Identificação das medidas de prevenção para os riscos identificados  

Com base na identificação e graduação dos riscos, cada Direção/Serviço procedeu ao levantamento das 

medidas a adotar para a prevenção da sua ocorrência, propondo, validando e atualizando os 

procedimentos necessários e mais adequados a adotar, tendo em conta o pessoal disponível e as 

características das suas atividades e processos. 

 
Esta metodologia visa que o presente plano cumpra as disposições legais e que identifique os riscos de 

corrupção e infrações conexas, relativamente a cada área de intervenção identificada com probabilidade 

de risco, bem como as medidas a adotar na sua prevenção.  
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6. Identificação das áreas/atividades potencialmente geradoras de Conflito de 
Interesse 

 
A Recomendação n.º 5/2012 de 7 de novembro do Conselho de Prevenção para a Corrupção (CPC) veio 

prever a implementação de mecanismos de acompanhamento e gestão de conflitos de interesses por 

parte das entidades públicas, os quais devem ser devidamente publicitados, com indicação das 

respetivas consequências legais.  

De acordo com esta Recomendação do CPC, o conflito de interesse no setor público “pode ser 

definido como qualquer situação em que um agente público, por força do exercício das suas funções, 

ou por causa delas, tenha de tomar decisões ou tenha contacto com procedimentos administrativos de 

qualquer natureza, que possam afetar, ou em que possam estar em causa, interesses particulares, seus 

ou de terceiros, e que por essa via prejudiquem ou possam prejudicar a isenção e o rigor das decisões 

administrativas que tenham de ser tomadas, ou que possam suscitar a mera dúvida sobre a isenção e 

o rigor que são devidos ao exercício de funções públicas.”  

Podem ser igualmente situações geradoras de conflito, “situações que envolvam trabalhadores que 

deixaram o cargo público para assumirem funções privadas, como trabalhadores, consultores ou outras, 

porque participaram, direta ou indiretamente, em decisões que envolveram a entidade privada na qual 

ingressaram, ou tiveram acesso a informação privilegiada com interesse para essa entidade privada ou, 

também, porque podem ainda ter influência na entidade pública onde exerceram funções, através de 

ex-colaboradores.” 

A Recomendação destaca como principais medidas a adotar nesta matéria:  

• • Elaboração de Manuais de boas práticas e códigos de conduta;  

• • Desenvolvimento de ações de sensibilização sobre esta temática;  

• • Subscrição pelos trabalhadores de declarações de compromisso de inexistência de conflitos 

de interesse em processos que possam de alguma forma colocar em causa a sua isenção e rigor.  

 

Tendo em conta a estrutura orgânica apresentada anteriormente, foram identificadas como passíveis 

de serem sujeitas a atos de corrupção e infrações conexas, toda a área de negócio, consubstanciando, 

assim, a preconização da missão da Águas de Santarém: 

 

• Atividades transversais 

• Subsídios, patrocínios e donativos 

• Administração  

• Recursos Humanos 

• Compras e Contratação de bens e serviços 

• Património 

• Contabilidade e Tesouraria 

• Interação com Clientes  
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• Licenciamentos de Projetos e Obras 

• Sistemas de Informação 

• Comunicação 

 

7. Identificação e classificação de riscos 

 
Os riscos associados às diferentes situações identificadas foram graduados em função da probabilidade 

de ocorrência e do impacto previsível. Do conceito de risco e da definição dos graus, resultam três níveis 

de grau de risco: fraco, moderado e elevado.  

Probabilidade de ocorrência  
  

  

  

  

Probabilidade de Ocorrência  

Elevada   Moderada  Fraca  

Gravidade da 

consequência  

Elevada  Elevado  Elevado  Moderado  

Moderada  Elevado  Moderado  Fraca  

Fraca  Moderado  Fraca  Fraca  

 
 Os fatores que podem potenciar situações de risco de corrupção e, ou de infrações conexas, são da 
mais diversa ordem, nomeadamente:  

• A competência da gestão, uma vez que uma menor competência da atividade gestionária 

envolve, necessariamente, um maior risco; 

• A idoneidade dos gestores e decisores, com um comprometimento ético e um comportamento 

rigoroso, que levará a um menor risco; 

• A qualidade do sistema de controlo interno e a sua eficácia, pois quanto menor a eficácia, maior 

o risco. 

 

Os riscos podem ser graduados em função da probabilidade da sua ocorrência e da gravidade da 

consequência.  

 
 

Probabilidade de 

ocorrência 
Fraca  Moderada  Elevada  

Fatores de Graduação  

Quando não é provável que 

o evento ocorra ou que 

ocorre em situações 

excecionais, podendo ser 

prevenido ou remediado 

com os controlos em vigor  

Quando o evento pode ocorrer 

esporadicamente e/ou com 

possibilidade de prevenção ou 

remediação, mesmo que 

inclua ações de controlo 

adicionais 

Quando o evento pode ocorrer 

de forma regular e/ou com 

reduzida possibilidade de 

prevenção ou remediação, 

mesmo que inclua ações de 

controlo adicionais  
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F Gravidade da 

consequência Fraca  Moderada  Elevada  

 

 

 

Fatores de Graduação  

 

 

 

Quando possa não existir 

potencial para provocar um 

impacto na reputação da 

organização no desempenho 

das atividades operacionais 

e dos objetivos, sendo os 

custos associados pouco 

significativos 

Quando está em causa um 

impacto médio na reputação 

da organização, ou no 

desempenho das atividades 

operacionais e dos objetivos 

estratégicos, ou outra 

consequência com custos 

suportáveis 

Quando está em causa um 

prejuízo muito significativo na 

reputação da organização, uma 

violação do código de ética e 

conduta ou outra consequência 

com custos significativos, que 

afete a missão, os valores, os 

objetivos e a atividade 

operacional 

 

 

8. Áreas abrangidas na prevenção de corrupção e infrações conexas 

 
No âmbito das competências acima referidas, a Águas de Santarém é ainda sujeita a frequentes ações 

de controlo externo, no âmbito de auditorias externas. Aos órgãos sociais também estão acometidas 

atribuições de monitorização e fiscalização da atividade da empresa. 

 

Na persecução de uma adequada gestão em matéria de prevenção de corrupção e infrações conexas, 

a Águas de Santarém tem implementado um conjunto de políticas, medidas, processos e ações 

destacando-se: 

 
- O Código de Ética - pretende garantir o cumprimento de condutas profissionais de elevado padrão 

ético e moral por parte de todos os trabalhadores da empresa. As regras constantes no Código de Ética 

da Águas de Santarém apresentam-se também como uma referência no que respeita a padrões de 

conduta exigível no relacionamento entre a empresa, os clientes, parceiros e fornecedores. 

Constitui falta grave, passível de procedimento disciplinar ou outro aplicável, a violação do disposto no 

Código de Ética. 

 

- Código de Conduta - os trabalhadores e prestadores de atividade profissional que trabalham numa 

entidade são a primeira linha de deteção de transgressões lesivas do interesse público. Porém, o medo 

de retaliação por parte da entidade onde trabalham leva a que muitas destas potenciais denúncias não 

cheguem a concretizar-se. De modo a acautelar estas situações, a nível europeu foi publicada a Diretiva 

(UE) 2019/1973 do Parlamento Europeu e do Conselho de 23 de outubro de 2019, relativa à proteção 

das pessoas que denunciam violações do direito da União. Portugal transpôs esta Diretiva com a Lei n.º 

93/2021, de 20 de dezembro (ou Regime Geral de Proteção De Denunciantes de Infrações). Assim, 

serve o presente Código de Conduta como guia na aplicação dos procedimentos plasmados na Lei 

nacional suprarreferida. Ainda cumpre referir que este regime deve ser analisado de forma integrada 

com a Estratégia Nacional Anticorrupção 2020-2024, com o Mecanismo Nacional Anticorrupção e o 
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Regime Geral de Prevenção da Corrupção (previstos pelo Decreto-Lei n.º 109-E/2021, de 9 de 

dezembro), existindo já, para este efeito, vários programas de prevenção de combate à corrupção. 

O Código de Conduta visa guiar a conduta da Águas de Santarém de modo a aplicar corretamente a Lei 

n.º 93/2021, de 20 de dezembro. É aplicável a todos os colaboradores, inclusive estagiários, voluntários 

ou membros de órgãos da administração. Além de guiar a atividade da Empresa o Código irá definir o 

procedimento a ser seguido no processamento de denúncias, quais as infrações que admitem proteção, 

o grupo de pessoas abrangidas pelo Regime Geral de Proteção de Denunciantes de Infrações e as 

proteções conferidas. 

 

- Regulamento e sistema de controlo interno – As normas do controlo interno pretendem definir 

os procedimentos a observar nas distintas áreas funcionais, bem como os circuitos da informação e de 

responsabilidade entre as diferentes unidades orgânicas, por forma a consolidar boas práticas de gestão, 

bem como a transparência dos processos, fiabilidade da informação e a conformidade legal. 

A responsabilidade pela implementação de um modelo de controlo interno é extensível a toda a 

organização. No entanto, confere particular responsabilidade aos dirigentes e responsáveis das 

diferentes unidades orgânicas com vista à implementação e cumprimento das normas definidas. 

O órgão de gestão deverá assumir a responsabilidade máxima. A gestão do topo deverá suportar a 

filosofia de gestão de risco e garantir que a mesma se encontra dentro dos limites de tolerância 

considerados aceitáveis. 

 

Conflitos de interesses - em resposta ao plasmado no D. L. n.º 109-E/2021, de 9 de dezembro, é 

subscrita pelos trabalhadores da Águas de Santarém, uma declaração de interesses, incompatibilidades 

e impedimentos, relativamente aos procedimentos que lhes sejam confiados no exercício das suas 

funções e no qual tenham influência, nas quais assumem a inexistência de impedimentos ou de 

interesses privados que possam colocar em causa a isenção e o rigor que devem pautar a sua atuação. 

 

Política de proteção de dados – onde se identificam os princípios de proteção de dados com os quais 

a empresa se compromete, no cumprimento da legislação em vigor e, visando a defesa dos dados 

pessoais e privacidade dos seus titulares. 

 

Programa de cumprimento normativo – a definição do plano inclui como instrumentos do mesmo, 

o presente plano, o código de conduta, o programa de formação e um canal de denúncias, com a 

finalidade de prevenir, detetar e sancionar atos de corrupção e infrações conexas, levados a cabo 

através ou contra a entidade, bem como a designação do seu responsável, que garante e controla a 

aplicação do programa de cumprimento normativo. 
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9. Acompanhamento, revisão do plano e comunicação 

 

 
A execução do PPR está sujeita a controlo, efetuado nos seguintes termos: 

 

Acompanhamento (n.º 4 do art.º 6.º do RGPC)  

 

Elaboração, no mês de outubro, de relatório de avaliação intercalar nas situações identificadas de risco 

elevado ou máximo; 

Elaboração, no mês de abril do ano seguinte a que respeita a execução, de relatório de avaliação anual, 

contendo nomeadamente a quantificação do grau de implementação das medidas preventivas e 

corretivas identificadas, bem como a previsão da sua plena implementação. 

 
Revisão (n.º 5 do art.º 6.º do RGPC)  

 
O PPR é revisto a cada três anos ou sempre que se opere uma alteração nas atribuições ou na estrutura 

orgânica ou societária da entidade que justifique a revisão. 

 

Comunicação (n.ºs 6 e 7 do art.º 6.º do RGPC) 

 
6 - As entidades abrangidas asseguram a publicidade do PPR e dos relatórios previstos no n.º 3 aos 

seus trabalhadores, devendo fazê-lo através da intranet e na sua página oficial na Internet, caso as 

tenham, no prazo de 10 dias contados desde a sua implementação e respetivas revisões ou elaboração. 

7 - As entidades públicas abrangidas comunicam aos membros do Governo responsáveis pela respetiva 

direção, superintendência ou tutela, para conhecimento, e aos serviços de inspeção da respetiva área 

governativa, bem como ao MENAC, o PPR e os relatórios, no prazo de 10 dias, contados desde a sua 

implementação e respetivas revisões ou elaboração. 

 

Compete ao Conselho de Administração, a implementação, supervisão da aplicação e a aprovação do 

Plano de Prevenção de Riscos de Corrupção e Infrações Conexas. 

 

10. Matriz de riscos de corrupção e infrações conexas 

 

 

 
A matriz a seguir apresentada, sistematiza os riscos potenciais e medidas de prevenção existentes, por 

área funcional. 
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Legenda: PO - Probabilidade de ocorrência      

 
GC - Gravidade da consequência      

 
GR - Grau de risco      

Atividades Riscos PO GC GR 
Entidades 

Responsáveis 
Medidas de prevenção 

Transversais 

Atividades 
transversais 

Incumprimento ou cumprimento defeituoso dos deveres 
funcionais e profissionais 

M M M 
todas as unidades 

orgânicas 

Realização de ações de formação interna acerca dos deveres funcionais, 
regras e princípios legais e éticos a que se encontram vinculados os 
dirigentes e demais colaboradores da AS; 
Divulgação do Código de Ética da AS; 
Divulgação do Plano de Prevenção de Riscos de Corrupção e Infrações 
Conexas; 
Garantir a segregação de funções como sejam as de autorização, 
aprovação, execução, monitorização e controlo. 

Inobservância de qualquer um dos princípios e regras 
consignados no Código de Ética da AS 

M M M 
todas as unidades 

orgânicas 

Utilização, em proveito próprio ou de terceiros, dos 
recursos da empresa 

F E M 
todas as unidades 

orgânicas 

Utilização indevida de informação, nomeadamente através 
da quebra de sigilo ou da sua adulteração, de forma a 
obter benefícios ilegítimos, para si ou para terceiros 

E M E 
todas as unidades 

orgânicas 

Atuação fraudulenta dos colaboradores com intenção de 
prejudicar o serviço 

E M E 
todas as unidades 

orgânicas 
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Legenda: PO - Probabilidade de ocorrência      

 
GC - Gravidade da consequência      

 
GR - Grau de risco      

Atividades Riscos PO GC GR 
Entidades 

Responsáveis 
Medidas de prevenção 

Observância de situações de conflitos de interesse M M M 
todas as unidades 

orgânicas 

Assegurar a subscrição da Declaração de Conflitos de Interesse pelos 
dirigentes e trabalhadores da AS; 
Divulgar e promover a subscrição da Declaração de existência de situação 
de impedimento pelos dirigentes e trabalhadores da AS, 
sempre que aplicável; 
Garantir o preenchimento do formulário de Requerimento de Acumulação 
de Funções, nas situações em que os dirigentes ou 
trabalhadores pretendam acumular a atividade desenvolvida na AS com 
outra atividade pública ou privada; 
Desenvolver ações de sensibilização e partilha de boas práticas sobre a 
temática dos conflitos de interesses, junto dos trabalhadores; 
Estabelecer mecanismos de monitorização da aplicação das medidas 
tomadas para prevenir e gerir situações de conflitos de interesses, bem 
como de sancionamento dos casos de incumprimento das obrigações 
declarativas de interesses, incompatibilidades e impedimentos  Identificar 
as áreas de risco, designadamente, as que resultem das situações de 
acumulação de funções; 
Criar e disponibilizar um canal de denúncia, de acesso público, no qual 
seja possível garantir o anonimato do denunciante, para efeitos de 
denúncia de situação de conflitos de interesse / impedimentos. 

Manuseamento inadequado ou indevido da informação de 
forma a prejudicar a gestão e a preservação do 
conhecimento ou que provoque a perda daquela 

M M M 
todas as unidades 

orgânicas 

Atualização e divulgação do Manual de boas práticas de utilização do 
sistema de gestão documental;                                                   
Normalização de procedimentos atinentes à requisição de documentos de 
arquivo intermédio. 

Divulgação de informação incorreta ou inadequada  F M E 
todas as unidades 

orgânicas 
Manutenção do modelo de verificação hierárquica da informação prestada 
através dos canais institucionais. 

Falha do controlo de qualidade dos serviços prestados F M F 
todas as unidades 

orgânicas 
Manutenção do modelo de verificação hierárquica da qualidade do 
trabalho desenvolvido. 
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Legenda: PO - Probabilidade de ocorrência      

 
GC - Gravidade da consequência      

 
GR - Grau de risco      

Atividades Riscos PO GC GR 
Entidades 

Responsáveis 
Medidas de prevenção 

Administração 

Subsídios, 
patrocínios e 

donativos 

Inexistência ou inadequados procedimentos formalizados 
para a atribuição de benefícios públicos (subsídios, 
patrocínios e donativos) 

F F F ADM 

Existência do Plano de Prevenção de Riscos de Corrupção e Infrações 
Conexas;                                                                                                 
Existência do Código de Ética e Conduta da Empresa;                                                                                                                                                                     
Subscrição por parte dos membros da Administração e/ou colaboradores 
de declarações relativa à gestão de conflitos de interesses no setor 
público;                                                                                                                                                                                                                                                       
Existência de procedimentos/política formalizados para a atribuição de 
benefícios públicos. 

Inexistência de cobertura/previsão no orçamento para a 
concessão de benefícios públicos 

F F F ADM 

Existência do Plano de Prevenção de Riscos de Corrupção e Infrações 
Conexas;                                                                                                 
Existência do Código de Ética e Conduta da Empresa;                                                                                                                                                                     
Existência de procedimentos/política formalizados para a atribuição de 
benefícios públicos.;                                                                   
Obrigatoriedade de referir na fundamentação, se está revisto no 
Orçamento com indicação do código de referência orçamental (CRO) e 
saldo disponível. 

Decisão de atribuição do benefício público é tomada por 
um órgão singular e não por um órgão colegial 

F F F ADM 

Existência do Plano de Prevenção de Riscos de Corrupção e Infrações 
Conexas;                                                                                                          
Existência do Código de Ética e Conduta da Empresa;                                                                                                                                                                
Existência de procedimentos/política formalizados para a atribuição de 
benefícios públicos;                                                                                                
Pedidos de atribuição de benefícios públicos recebidos são avaliados pelo 
Conselho de Administração. 
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Legenda: PO - Probabilidade de ocorrência      

 
GC - Gravidade da consequência      

 
GR - Grau de risco      

Atividades Riscos PO GC GR 
Entidades 

Responsáveis 
Medidas de prevenção 

Decisor da atribuição do benefício público tem interesses 
com a entidade beneficiária (conflito de interesses) 

F F F ADM 

Existência do Plano de Prevenção de Riscos de Corrupção e Infrações 
Conexas;                                                                                                 
Existência do Código de Ética e Conduta da Empresa;                                                                                                                                                                     
Subscrição por parte dos membros da Administração e/ou colaboradores 
de declarações relativa à gestão de conflitos de interesses no setor 
público;                                                                                                                                                                                                                                                       
Existência de procedimentos/política formalizados para a atribuição de 
benefícios públicos.  

Direção de Pessoas e Organização 

RECURSOS 
HUMANOS 

Acumulação, por colaboradores, de funções 
públicas/privadas e/ou situações de conflitos de interesse 
que possam interferir com o desempenho das suas funções 

M M M DPO 

Cumprimento da política de contratação de colaboradores respeitando as 
várias fases do processo de recrutamento 
Cumprimento de política de relações pessoais - quando aplicável, 
apresentação de pedido de acumulação de funções, cumprindo um 
worflow de aprovação específico. 

Utilização de critérios de recrutamento com uma excessiva 
margem de discricionariedade ou que, reportando-se ao 
uso de conceitos indeterminados, não permitam que 
aquele seja realizado dentro de princípios de equidade. 

M F F DPO 

Obrigatoriedade da intervenção dos recursos humanos ou de um 
elemento independente no processo de recrutamento; Impossibilidade de 
que um colaborador que referencia um candidato faça parte do processo 
de análise e decisão sobre a sua contratação;                                                                                                                                                                                                                                                                   
Cumprimento de política de contratação de colaboradores, respeitando as 
várias fases do processo de recrutamento. No âmbito dos processos de 
recrutamento e seleção, os critérios devem ser objetivos, de modo que a 
fundamentação da decisão de contratar seja facilmente percetível. 

Existência de vínculos com colaboradores sem formalização 
contratual e/ou cujas cláusulas contratuais sejam 
manipuladas/ambíguas e com prejuízo direto para a 
empresa 

F F F DPO 
Obrigatoriedade de templates de contratos com cláusulas obrigatórias 
pré-aprovadas e, em caso de alteração, obtenção de aprovações. 
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Legenda: PO - Probabilidade de ocorrência      

 
GC - Gravidade da consequência      

 
GR - Grau de risco      

Atividades Riscos PO GC GR 
Entidades 

Responsáveis 
Medidas de prevenção 

Manipulação da informação relacionada com o 
processamento salarial de colaboradores, resultando em 
potenciais pagamentos indevidos 

F F F DPO 

Segregação de funções entre o colaborador responsável pelo cadastro 
dos colaboradores e dos respetivos vencimentos na base de dados e o 
colaborador que realiza o processamento salarial;                                                                                                                                                               
Aprovação prévia à atribuição de perfis de acesso aos sistemas com base 
nas funções desempenhadas e revisão periódica dos 
mesmos;                                                                                                                                                                                                                                                                                        
Restrição de acessos de consulta e edição do ficheiro de processamento 
salarial ;                                                                                                     
Reconciliação do processamento salarial 
;                                                                                                                                                                                                     
Verificação aleatória de recibos de vencimento e comparação com os 
valores efetivamente pagos. 

Erro no processamento de salários F F F DPO 
Instituir mecanismos automáticos que permitam o controlo, evitando 
erros desnecessários. 

Ocorrência de comportamentos indevidos por parte de 
colaboradores, devidos a uma política de atribuição de 
prémios com base em determinados objetivos, quando tal 
se aplique 

F F F DPO 
Ponderação de diversos critérios na avaliação de desempenho dos 
colaboradores, por forma a existir um equilíbrio entre os objetivos. 

Risco de inadequação do perfil técnico e/ou 
comportamental ao exercício de funções 

M M M DPO 

Adequação das necessidades ao perfil exigido;                                                                                                                                                                                       
Motivação individual e dos grupos de trabalho;                                                                                                                                                                                      
Definição dos perfis para o exercício das funções requeridas;                                                                                                                                                                      
Análise e informação por parte das chefias. 

Compras 
Contratações/subcontratações não aprovadas ou 
aprovadas com o nível de delegação de 
autoridade indevido 

M F F DPO 
Existência de workflow em sistema, envolvendo diferentes níveis de 
aprovação. 
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Legenda: PO - Probabilidade de ocorrência      

 
GC - Gravidade da consequência      

 
GR - Grau de risco      

Atividades Riscos PO GC GR 
Entidades 

Responsáveis 
Medidas de prevenção 

Estabelecimento de preços e condições de pagamento e/ou 
fornecimento que não são 
razoáveis e proporcionais aos serviços/produtos adquiridos 

M F F DPO 
Aplicação e cumprimento de política de compras; 
Existência de workflow em sistema, envolvendo diferentes níveis de 
aprovação. 

Elaboração e formalização de contratos com condições 
ambíguas ao nível das condições 
de pagamento e/ou com um objeto contratual 
abrangente/ambíguo/pouco claro, dificultando a 
interpretação/conferência/fiscalização dos serviços e o 
controlo dos pagamentos 

F F F DPO 
Obrigatoriedade de emissão de pedidos de compra em todas as compras, 
seguida do respetivo registo em sistema e com o preenchimento do 
objeto da contratação. 

Inconsistências/falhas no cumprimento dos procedimentos 
de aquisição de bens e serviços instituídos, decorrentes da 
descentralização destes procedimentos por várias áreas da 
estrutura orgânica 

M F F DPO 
Aplicação e cumprimento de política de compras; 
Existência de workflow em sistema, envolvendo diferentes níveis de 
aprovação. 
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Legenda: PO - Probabilidade de ocorrência      

 
GC - Gravidade da consequência      

 
GR - Grau de risco      

Atividades Riscos PO GC GR 
Entidades 

Responsáveis 
Medidas de prevenção 

Renovação/extensão excessiva do período de vigência dos 
contratos ou celebração de aditamento aos contratos sem 
revisão dos termos e condições negociados, evitando 
realizar consultas ao mercado e seguir o 
workflow de aprovação 

F F F DPO 

Envolvimento da área de compras na análise de prorrogações de prazos 
contratuais e/ou de aditamentos a contratos com fornecedores; 
Estabelecimento de regras referentes a aditamentos, 
renovações/extensões contratuais. 

Recebimento de suborno/ vantagem indevida para seleção, 
contratação e/ou favorecimento de um fornecedor em 
detrimento de outro 

F F F DPO 
Aplicação e cumprimento de política de compras;                                                                                                                                                                             
Existência de workflow em sistema, envolvendo diferentes níveis de 
aprovação. 

Aquisição de bens que não decorram de reais necessidades 
para benefícios alheios à 
organização 

F F F DPO 
Aplicação e cumprimento de política de compras;                                                                                                                                                                             
Existência de workflow em sistema, envolvendo diferentes níveis de 
aprovação. 

Fracionamento de compras/despesas, de forma a não 
serem ultrapassados os plafonds para a aprovação de 
compras definidos e/ou as delegações de autoridade para 
aprovação 

F F F DPO 
Existência de workflow em sistema, envolvendo diferentes níveis de 
aprovação (independentemente do valor dos serviços a contratar). 

Património 
Ausência de etiquetagem de bens, facilitando e/ou 
fomentando a apropriação ou utilização indevida de bens 

F F F DPO 

Realização de testes de conformidade de forma a verificar se os bens 
estão inventariados e corretamente etiquetados 
Manter o inventário atualizado incluindo os novos bens;                                    
Reconciliação dos registos contabilísticos com os registos do inventário. 
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Legenda: PO - Probabilidade de ocorrência      

 
GC - Gravidade da consequência      

 
GR - Grau de risco      

Atividades Riscos PO GC GR 
Entidades 

Responsáveis 
Medidas de prevenção 

Direção Financeira 

Contabilidade e 
Tesouraria 

Desvio de fundos devido a registo de faturas (i) sem 
enquadramento contratual, (ii) sem documentação de 
suporte, (iii) sem evidências de entrega/prestação da 
mercadoria/serviço, (iv) sem aprovação e/ou (v) 
inconsistentes com contratos e/ou pedidos de compra sem 
justificação aparente 

F F F DF 

Controlo automático no sistema, não permitindo o pagamento de bens / 
serviços acima do valor contratado / requisitado; 
Existência de workflow de aprovação de faturas, em momento prévio ao 
respetivo pagamento; 
Exceções são aprovadas por colaboradores independentes da transação. 

Envio indevido de faturas de fornecedores ou 
subcontratados para pagamento, para a obtenção de 
benefícios alheios à organização 

F F F DF 

Controlo automático no sistema, não permitindo o pagamento de 
bens/serviços acima do valor contratado/requisitado 
Existência de workflow de aprovação de faturas, em momento prévio ao 
respetivo pagamento. 

Utilização de rubricas contabilísticas genéricas ou ambíguas 
de modo a registar custos não enquadrados na atividade 
da empresa 

F M F DF 
Monitorização e análise periódica a rubricas contabilísticas com maior 
propensão para manipulação e para registo de custos indevidos. 

Manipulação das demonstrações financeiras, para a 
obtenção de benefícios alheios à organização 

F M F DF 

Revisão analítica mensal às rubricas contabilísticas e realização de 
comparações face ao orçamento, períodos anteriores e períodos 
homólogos; 
Monitorização e análise periódica a rubricas contabilísticas com maior 
propensão para manipulação e para registo de custos indevidos. 

Manipulação das reconciliações bancárias para a obtenção 
de benefícios alheios à organização de modo a 
ocultar/modificar movimentos em contas bancárias que 
sejam suspeitos e/ou não sejam relacionados com a 
atividade da empresa 

F F F DF 
Revisão e aprovação das reconciliações bancárias por colaboradores 
diferentes. 

Criação de entidades terceiras fictícias ou em duplicado  F F F DF 

Automatização de alertas no sistema informático para bloqueio/ 
sinalização em caso de NIF’s, nome, morada e/ou IBAN inválidos e/ou 
duplicados 
Validação da informação de 
novos clientes e fornecedores por equipa independente. 
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Legenda: PO - Probabilidade de ocorrência      

 
GC - Gravidade da consequência      

 
GR - Grau de risco      

Atividades Riscos PO GC GR 
Entidades 

Responsáveis 
Medidas de prevenção 

Uso, divulgação e/ou manipulação de informação das 
entidades terceiras registadas no sistema informático 

F F F DF 

Controlo através de regras e perfis de acesso ao sistema com base nas 
funções desempenhadas; 
Existência de workflow de aprovação relativo ao registo e alteração dos 
dados mestre de entidades terceiras, envolvendo diversas áreas da 
organização. 

Aprovação de despesas incorridas por colaboradores e 
elementos da gestão não documentadas, não enquadradas 
na atividade da organização e/ou cujo montante não seja 
apropriado tendo em conta a natureza da despesa 

F F F DF 

Cumprimento de política de apresentação, aprovação e reembolso de 
despesas a colaboradores; 
Existência de workflow de aprovação relativo à aprovação de despesas, 
envolvendo diversas áreas da organização. 

Desvio indevido de fundos por parte de colaboradores com 
poderes de movimentação de contas bancárias 

F F F DF 

Exigência de um mínimo de duas assinaturas para a abertura de contas 
bancárias e realização de pagamentos; 
Realização de procedimentos de circularização anual a Bancos; 
Formalização e condução de procedimentos de abertura encerramento de 
contas bancárias; 
Confronto periódico entre o mapa Base de Dados de Contas do Banco de 
Portugal, com as contas bancárias abertas na Contabilidade. 

Direção de Clientes 

Clientes 
Emissão de notas de crédito e realização de reembolsos 
não fundamentados para a obtenção de benefícios alheios 
à organização 

F F F DC Existência de worflow de aprovação de notas de crédito. 
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Legenda: PO - Probabilidade de ocorrência      

 
GC - Gravidade da consequência      

 
GR - Grau de risco      

Atividades Riscos PO GC GR 
Entidades 

Responsáveis 
Medidas de prevenção 

Existência de conluio entre os clientes e de eventual 
corrupção dos funcionários do Atendimento, fiscais e 
leitores 

F M E DC 

Sistema de controlo interno;                                                                                                                                                                                                                     
Segregação de funções, com cada pessoa a saber exatamente qual a sua 
responsabilidade na organização;                                              
Formação contínua dos colaboradores;                                                                                                                                                                                                                                                          
Implementação de medidas de organização do trabalho, com definição de 
padrões rigorosos de desempenho e responsabilização dos 
trabalhadores;                                                                                                                                                                                                                                                            
Não acumulação de funções ou tarefas que possa, comprometer a 
isenção na abordagem do processo. 

Apropriação indevida de fundos F M E DC 

Existência de um sistema integrado de gestão e informação processual 
que identifica os intervenientes em cada ato praticado; Conferência diária 
e confronto com a aplicação informática das cobranças efetuadas no 
Atendimento;                                                                                              
Não acumulação de funções ou tarefas que possam comprometer a 
isenção na abordagem do processo. 

Direção de Operação 

Aquisição de 
serviços/empreitadas 

Planeamento das empreitadas deficiente, realizado 
extemporaneamente e indevidamente avaliado (a nível 
ambiental, técnico, social e económico) 

M M M DO 

Existência de um orçamento anual previsional relativo a projetos de 
empreitadas;                                                                                                        
Existência de um Plano de Investimento, que congrega os valores, 
Tipologia de contratação, calendarização das aquisições previsionais, 
revisto e aprovado pela Administração;                         Obrigatoriedade 
de referir na informação de abertura do procedimento, se este está 
previsto no Plano Anual de Compras (ou orçamento) e inclusão da 
fundamentação da necessidade para a sua realização, entre outros 
aspetos. 
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Legenda: PO - Probabilidade de ocorrência      

 
GC - Gravidade da consequência      

 
GR - Grau de risco      

Atividades Riscos PO GC GR 
Entidades 

Responsáveis 
Medidas de prevenção 

Peças do procedimento pouco claras, incompletas e/ou 
discriminatórias 

F M F DO 

Existência de procedimentos formalizados para a formação, execução e 
gestão de contratos de aquisição de bens e/ou serviços; Validação das 
atividades e documentação chaves da tramitação associada aos processos 
de contratação de empreitadas (conteúdo da informação inicial e das 
peças de procedimento, das minutas de contratos, entre várias outras) 
pela Direção Jurídica e/ou Engenharia (acompanhamento dos processos 
de aquisição;                                                                                                                                                      
Subscrição de Declaração de Inexistência de Conflito de Interesses pelos 
membros do júri, gestor do procedimento, gestor do contrato e peritos 
designados, para cada procedimento de contratação efetuado. 

Alterações das peças e/ou outras decisões relativas aos 
procedimentos de formação de contratos, sem aprovação 
prévia ou fora dos limites de responsabilidades definidos 

F M F DO 

Existência de procedimentos formalizados para a formação, execução e 
gestão de contratos de aquisição de bens e/ou serviços, designadamente 
o Manual de Compras e o Manual de Contratação, nos quais são 
identificadas as responsabilidades e papéis, e elaborados tendo em 
consideração a legislação vigente aplicável;                                                                                                                              
Identificação interna das áreas/funções responsáveis e intervenientes no 
processo para a formação, execução e gestão de contratos de aquisição 
de empreitadas. 
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Legenda: PO - Probabilidade de ocorrência      

 
GC - Gravidade da consequência      

 
GR - Grau de risco      

Atividades Riscos PO GC GR 
Entidades 

Responsáveis 
Medidas de prevenção 

Acesso indevido ou não simultâneo a propostas F M F DO 

Utilização de plataforma eletrónica para a contratação pública a qual 
possibilita, entre outros aspetos: i) o controlo automático de aspetos da 
legislação aplicável e dos prazos de receção das propostas, ii) o registo 
automático da receção das propostas, assinalando as recebidas fora do 
prazo (não as considerando para o procedimento); iii) o envio simultâneo 
das comunicações remetidas a convidados e concorrentes no decurso da 
tramitação (envio de convite e das peças do procedimento, respostas a 
esclarecimentos, erros e omissões, início da audiência prévia ou da 
comunicação da adjudicação, entre 
outros);                                                                                                                                                                                                                                                                                                                    
Plataforma eletrónica de contratação só permite a abertura das propostas 
recebidas, após o término do prazo; O acesso às propostas na plataforma 
eletrónica para a contratação só é permitido aos membros do júri e 
gestor de procedimento definidos para 
cada procedimento. 

Inexistência de formalização atempada de contratos para a 
execução de 
empreitadas 

F F F DO 

Existência de uma área com responsabilidade nos contratos públicos, que 
garanta a supervisão/regulamentação, o controlo funcional, a 
monitorização e reporte, relativamente à formação, execução e gestão de 
contratos de empreitadas 

Existência de trabalhos a mais, sem que os mesmos assim 
o estejam identificados 

M M M DO 

Existência de um Gestor de Contrato que efetua o acompanhamento do 
contrato e valida, entre outros, o cumprimento dos requisitos legais, das 
obrigações definidas e a adequada execução 
contratual;                                                                                                                             
Existência na empresa de mapa de acompanhamento e controlo das 
empreitadas ;Existência de fiscalização que controla a execução física dos 
trabalhos e valida os autos de medição. 
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Legenda: PO - Probabilidade de ocorrência      

 
GC - Gravidade da consequência      

 
GR - Grau de risco      

Atividades Riscos PO GC GR 
Entidades 

Responsáveis 
Medidas de prevenção 

Realização de trabalhos a mais/menos sem justificação ou 
sem validação dos pressupostos legais aplicáveis 

M M M DO 

Existência na empresa de delegação e subdelegação de competências 
definida, aprovada, do conhecimento das partes interessadas;                                                                                                                                        
Existência de um Gestor de Contrato que efetua o acompanhamento do 
contrato e valida, entre outros, o cumprimento dos requisitos legais, das 
obrigações definidas e a adequada execução 
contratual;                                                                                                                                                
Existência na empresa de mapa de acompanhamento e controlo das 
empreitadas. 

Existência de situações de conflitos de interesses por parte 
dos intervenientes nos procedimentos para a formação, 
execução e gestão de aquisições de bens e/ou serviços 

F M F DO 

Subscrição de declarações relativa à gestão de conflitos de interesses no 
setor público, por parte dos membros da Administração e dos 
trabalhadores;                                                                                                                                                                                                                                                                  
Subscrição de Declaração de Inexistência de Conflito de Interesses pelos 
membros do júri, gestor do procedimento, gestor do contrato e peritos 
designados, para cada procedimento de contratação efetuado;                                                                                                                  
Existência de uma área com responsabilidade nos contratos públicos, que 
garanta a supervisão/regulamentação, o controlo funcional, a 
monitorização e reporte, relativamente à formação, execução e gestão de 
contratos de aquisição de bens e/ou serviços 

Direção de Planeamento, Resíduos e Mobilidade 

Aquisição de 
serviços/empreitadas 

Planeamento das empreitadas deficiente, realizado 
extemporaneamente e indevidamente avaliado (a nível 
ambiental, técnico, social e económico) 

M M M DPRM 

Existência de um orçamento anual previsional relativo a projetos de 
empreitadas;                                                                                                        
Existência de um Plano de Investimento, que congrega os valores, 
Tipologia de contratação, calendarização das aquisições previsionais, 
revisto e aprovado pela Administração;                         Obrigatoriedade 
de referir na informação de abertura do procedimento, se este está 
previsto no Plano Anual de Compras (ou orçamento) e inclusão da 
fundamentação da necessidade para a sua realização, entre outros 
aspetos. 



 
 

Plano de Prevenção de Riscos de Corrupção e Infrações Conexas 2024 

   

 

 
 24 

Legenda: PO - Probabilidade de ocorrência      

 
GC - Gravidade da consequência      

 
GR - Grau de risco      

Atividades Riscos PO GC GR 
Entidades 

Responsáveis 
Medidas de prevenção 

Peças do procedimento pouco claras, incompletas e/ou 
discriminatórias 

F M F DPRM 

Existência de procedimentos formalizados para a formação, execução e 
gestão de contratos de aquisição de bens e/ou serviços; Validação das 
atividades e documentação chaves da tramitação associada aos processos 
de contratação de empreitadas (conteúdo da informação inicial e das 
peças de procedimento, das minutas de contratos, entre várias outras) 
pela Direção Jurídica e/ou Engenharia (acompanhamento dos processos 
de aquisição;                                                                                                
Subscrição de Declaração de Inexistência de Conflito de Interesses pelos 
membros do júri, gestor do procedimento, gestor do contrato e peritos 
designados, para cada procedimento de contratação efetuado.  

Alterações das peças e/ou outras decisões relativas aos 
procedimentos de formação de contratos, sem aprovação 
prévia ou fora dos limites de responsabilidades definidos 

F M F DPRM 

Existência de procedimentos formalizados para a formação, execução e 
gestão de contratos de aquisição de bens e/ou serviços, designadamente 
o Manual de Compras e o Manual de Contratação, nos quais são 
identificadas as responsabilidades e papéis, e elaborados tendo em 
consideração a legislação vigente aplicável;                                                                                                                              
Identificação interna das áreas/funções responsáveis e intervenientes no 
processo para a formação, execução e gestão de contratos de aquisição 
de empreitadas. 
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Legenda: PO - Probabilidade de ocorrência      

 
GC - Gravidade da consequência      

 
GR - Grau de risco      

Atividades Riscos PO GC GR 
Entidades 

Responsáveis 
Medidas de prevenção 

Acesso indevido ou não simultâneo a propostas F M F DPRM 

Utilização de plataforma eletrónica para a contratação pública a qual 
possibilita, entre outros aspetos: i) o controlo automático de aspetos da 
legislação aplicável e dos prazos de receção das propostas, ii) o registo 
automático da receção das propostas, assinalando as recebidas fora do 
prazo (não as considerando para o procedimento); iii) o envio simultâneo 
das comunicações remetidas a convidados e concorrentes no decurso da 
tramitação (envio de convite e das peças do procedimento, respostas a 
esclarecimentos, erros e omissões, início da audiência prévia ou da 
comunicação da adjudicação, entre 
outros);                                                                                                                                                                                                                                                                                                                    
Plataforma eletrónica de contratação só permite a abertura das propostas 
recebidas, após o término do prazo; O acesso às propostas na plataforma 
eletrónica para a contratação só é permitido aos membros do júri e 
gestor de procedimento definidos para 
cada procedimento. 

Inexistência de formalização atempada de contratos para a 
execução de 
empreitadas 

F F F DPRM 

Existência de uma área com responsabilidade nos contratos públicos, que 
garanta a supervisão/regulamentação, o controlo funcional, a 
monitorização e reporte, relativamente à formação, execução e gestão de 
contratos de empreitadas 

Existência de trabalhos a mais, sem que os mesmos assim 
o estejam identificados 

M M M DPRM 

Existência de um Gestor de Contrato que efetua o acompanhamento do 
contrato e valida, entre outros, o cumprimento dos requisitos legais, das 
obrigações definidas e a adequada execução 
contratual;                                                                                                                             
Existência na empresa de mapa de acompanhamento e controlo das 
empreitadas ;                                                                                                
Existência de fiscalização que controla a execução física dos trabalhos e 
valida os autos de medição. 
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Legenda: PO - Probabilidade de ocorrência      

 
GC - Gravidade da consequência      

 
GR - Grau de risco      

Atividades Riscos PO GC GR 
Entidades 

Responsáveis 
Medidas de prevenção 

Realização de trabalhos a mais/menos sem justificação ou 
sem validação dos pressupostos legais aplicáveis 

M M M DPRM 

Existência na empresa de delegação e subdelegação de competências 
definida, aprovada, do conhecimento das partes 
interessadas;                                                                                                                                                                                                                                                                              
Existência de um Gestor de Contrato que efetua o acompanhamento do 
contrato e valida, entre outros, o cumprimento dos requisitos legais, das 
obrigações definidas e a adequada execução contratual;                                                                                                                                                
Existência na empresa de mapa de acompanhamento e controlo das 
empreitadas. 

Existência de situações de conflitos de interesses por parte 
dos intervenientes nos procedimentos para a formação, 
execução e gestão de aquisições de bens e/ou serviços 

F M F DPRM 

Subscrição de declarações relativa à gestão de conflitos de interesses no 
setor público, por parte dos membros da Administração e dos 
trabalhadores;                                                                                                                                                                                                                                                                  
Subscrição de Declaração de Inexistência de Conflito de Interesses pelos 
membros do júri, gestor do procedimento, gestor do contrato e peritos 
designados, para cada procedimento de contratação efetuado;                                                                                                                  
Existência de uma área com responsabilidade nos contratos públicos, que 
garanta a supervisão/regulamentação, o controlo funcional, a 
monitorização e reporte, relativamente à formação, execução e gestão de 
contratos de aquisição de bens e/ou serviços 

Sistemas de informação 

Sistemas de 
informação 

 Risco de Fuga de informação; uso e fornecimento de 
informação não autorizada a particulares e/ou outras 
entidades; Risco de utilização de dados dos sistemas de 
informação para fins privados. 

M E E SI 

Controlo de acessos e avaliação regular dos níveis de segurança, 
nomeadamente, acessos aos sistemas aplicacionais de suporte ao negócio 
da AS dependente de processo de autenticação e com diferentes perfis de 
acesso;                                                                                  Revisão 
periódica dos perfis de acesso aos sistemas de informação críticos;                                                                                                         
Responsabilização dos titulares pela utilização de passwords de acesso;                                                                                                                        
Alteração das passwords de acesso aos sistemas informáticos, de forma 
regular e periódica;                                                                          
Remoção imediata de privilégios de acesso aos sistemas informáticos, 
sempre que ocorra cessação do vínculo laboral. 
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Legenda: PO - Probabilidade de ocorrência      

 
GC - Gravidade da consequência      

 
GR - Grau de risco      

Atividades Riscos PO GC GR 
Entidades 

Responsáveis 
Medidas de prevenção 

Vulnerabilidade relativamente a ataques cibernéticos à 
rede da empresa 

M M E SI 
Promover ações de formação em matéria de ataques cibernéticos;                                                                                                                                                 
Cumprimento de normas e recomendações nacionais e internacionais em 
matéria de cibersegurança. 

Aliciamento para desvio/apropriação indevida de 
equipamentos informáticos 

F E M SI 

Realização de ações de formação interna acerca dos deveres funcionais, 
regras e princípios legais e éticos a que se encontram vinculados os 
dirigentes e demais colaboradores da 
AS;                                                                                                                                                                         
Divulgação do Código de Ética da AS. 

Gestão de acessos informáticos, particularmente quanto à 
garantia de confidencialidade de passwords e acessos a 
sistemas de informação com caráter reservado 

M M M SI 
Monitorização e atualização do cumprimento de Política de Segurança da 
Informação e Controlo de Acessos, fazendo atualizações em função da 
verificação de necessidade de alterações. 

Incorreta parametrização dos acessos de colaboradores, 
tendo em conta as funções desempenhadas 

M M M SI 
Cumprimento de política de segurança da informação;                                                                                                                                                                               
Aplicação de mecanismos de auditoria que permitam rever 
periodicamente os acessos aos sistemas. 

Comunicação 

Comunicação 

A incorreta observância das condições de mercado na 
aquisição de bens e/ou serviços F F F 

COM 
Procedimentos de compra (bens e/ou serviços) estabelecidos no âmbito 
da área de compras. 

Atribuição de donativos e/ou patrocínios, com o propósito 
de exercer influência indevida sobre a entidade beneficiada 
e/ou conceder/obter vantagem indevida 

F M E COM 

Implementação de procedimentos para a atribuição, monitorização e 
aprovação de donativos e/ou patrocínios, incluindo a identificação dos 
terceiros beneficiários e a avaliação prévia do perfil de risco dos mesmos;                                                                                                                                                                                        
Concretização de orçamento anual para donativos e patrocínios e análise 
de desvios face ao mesmo. 
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