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NOTA INTRODUTORIA

A AS. — Empresa das Aguas de Santarém — E.M., S.A. (adiante A.S.), foi constituida em 14 de dezembro de 2007,
com 100% do capital detido pelo Municipio de Santarém, tendo iniciado a sua atividade no dia 1 de fevereiro de

2008.

E a empresa responsavel pela conservacdo da qualidade da dgua para consumo humano, pela sua distribuicdo

ao domicilio e pela recolha e drenagem de 4guas residuais do concelho de Santarém.

A corrupgdo é um fendmeno que constitui uma forte ameaca para o Estado de Direito, Democracia e Direitos do
Homem, que afeta o normal funcionamento da vida em sociedade podendo falsear a livre concorréncia. Os atos
de corrupgdo exercem um enorme efeito negativo na competitividade, na economia, bem como nos seus

agentes, podendo ainda atingir a dignidade dos cidadaos.

No sentido de prevenir e combater a corrupgao, foi publicado a 9 de dezembro, o Decreto-Lei n.2 109-E/2021,
que criou o Mecanismo Nacional Anticorrupgdo (doravante denominado apenas por “MENAC”) e
concomitantemente aprovou o Regime Geral de Prevencdo da Corrupc¢do (doravante denominado apenas por
“RGPC”). Entendeu-se que estes mecanismos sdo essenciais na luta contra a corrupgdo, tendo como principios
fundamentais, designadamente, os da igualdade, transparéncia, livre concorréncia, imparcialidade, legalidade,

integridade e justa redistribuicdo da riqueza.

O RGPC prevé a adogao e implementagdo de um programa de cumprimento normativo que devera incluir, pelo
menos, um plano de prevengdo de riscos de corrupgao e infragGes conexas (doravante denominado apenas por
“PPR”), um codigo de conduta, um programa de formagdo, um canal de denuncia e a designacdo de um
responsavel pelo cumprimento normativo, que garante e controla a aplicagdo do programa de cumprimento
normativo. Este regime determina, também, a implementacdo de sistemas de controlo interno que assegurem
a efetividade dos instrumentos integrantes do programa de cumprimento normativo bem como a transparéncia
e a imparcialidade dos procedimentos e decisdes, prevendo-se igualmente um regime sancionatério préprio.
Este Regulamento, de acordo com o disposto no artigo 2.2, n.2 2 do Anexo ao Decreto-Lei n.2 109-E/2021 de 9
de dezembro, aplica-se aos servigos e as pessoas coletivas da administracdo direta e indireta do Estado, das
regides autonomas, das autarquias locais e do setor publico empresarial que empreguem 50 ou mais
trabalhadores, que como forma de promover a transparéncia administrativa e a prevencdo de conflitos de
interesses, devem adotar um PPR, que abranja toda a sua organizacdo e atividade, incluindo as areas de

administragdo, de dire¢do, operacionais e/ou de suporte e que contenha:

a) A identificagao, analise e classificagdo dos riscos e das situagdes que possam expor a A.S. a atos de corrupgao
e infracdes conexas, incluindo aqueles associados ao exercicio de fung¢des pelos titulares dos Orgdos de

Administragao e Diregdo, considerando a realidade do sector e as dreas geograficas em que a entidade atua;



b) Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto dos riscos

e situagdes identificados.
Deve, ainda, ser incluido no PPR:
a) As dreas de atividade da entidade com risco de pratica de atos de corrupgdo e infragdes conexas;

b) A probabilidade de ocorréncia e o impacto previsivel de cada situagdo, de forma a permitir a graduagao de

riscos;

c) Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto dos riscos

e situagdes identificados;

d) Nas situacGes de risco elevado ou severo, as medidas de prevencdo mais exaustivas, sendo prioritaria a

respetiva execugao;

e) A designacdo do responsavel geral pela execugdo, controlo e revisdo do PPR, que pode ser o responsavel pelo

cumprimento do normativo.

1. AMBITO

O Plano de Prevencdo de Riscos de Corrupcdo e Infrages Conexas aplica-se a atividade da A.S. — Empresa das
Aguas de Santarém, EM — S.A., bem como aos membros do Conselho de Administracdo, ao pessoal dirigente e a

todos os trabalhadores da empresa, independentemente do regime legal que lhes é aplicavel.

O presente Relatério de Avaliagdo Intercalar versa sobre o grau de execugdo das medidas que foram identificadas
de risco elevado, conforme disposto na alinea a) do numero 4 do artigo 6.2 do Regime Geral da Prevenc¢do da

Corrupcio, publicado em Anexo ao Decreto-Lei n.2 109-E/2021.



2. METODOLOGIA UTILIZADA

O presente relatdrio foi elaborado atendendo a informacgao que foi sendo transmitida pelos responsaveis, depois
de auscultados os respetivos colaboradores, sobre a execu¢do de cada medida. Por decisdo superior, o Controlo

de Gestdo recolheu a informacgédo e procedeu a elaboragdo do presente relatorio.

Seguindo uma metodologia mais explicita, os responsaveis das diferentes areas e o Controlo de Gestdo
realizaram entrevistas e trocaram, via e-mail, os diversos mapas e evidéncias do cumprimento das

medidas/controlos.

Foram solicitadas evidéncias da implementagdo das medidas/controlos constantes no PPR que constam no mapa

de monitorizagdo.

3. ESTRUTURA FORMAL

A gestdo de riscos possibilita identificar e prevenir atempadamente as areas prejudiciais para a organizacgdo,
através de uma metodologia assente em diversas etapas, a qual pode ter uma abrangéncia macro, envolvendo
toda a organizagdo, como pode ser aplicada apenas a alguns processos/projetos ou atividades, e envolve por um
lado, o sistema de gestdo de riscos e a metodologia de avaliagdo de riscos. O sistema de gestdo de riscos é
desenvolvido numa perspetiva sistémica de melhoria continua e alicercado no Ciclo PDCA, de Deming (Plan, Do,
Check, Act).

De acordo com o guido do Conselho de Prevengdo e Corrupgdo (CPC), “Estes riscos devem ser classificados
segundo uma escala de risco elevado, risco moderado e risco fraco, em fungdo do grau de probabilidade de

ocorréncia (elevado, moderado ou fraco).”

O mapa de monitorizagdo apresenta uma composicdo formal de acordo com seis grandes areas:

e Contrata¢do: Recursos Humanos / Empreitadas

* Aquisi¢do: Bens / Servigos

e Licenciamentos de Projetos e Obras

e Eventos: Patrocinios / Donativos

¢ Informac&o: Ocultacdo / Passagem de informac&o / Manipulagdo de Dados

¢ Apropriagdo Indevida: Dinheiros / Bens.

Os riscos associados as diferentes situagGes identificadas foram graduados em func¢do da probabilidade de
ocorréncia e do impacto previsivel. Do conceito de risco e da definigdo dos graus, resultam trés niveis de grau de

risco: fraco, moderado e elevado.



Probabilidade de Ocorréncia

Elevada Moderada

Elevada

Gravidade da
consequéncia

Moderada

Fraca

Os fatores que podem potenciar situagdes de risco de corrupgdo e, ou de infragdes conexas, sao da mais diversa
ordem, nomeadamente:

* A competéncia da gestdo, uma vez que uma menor competéncia da atividade gestionaria envolve,

necessariamente, um maior risco;

* Aidoneidade dos gestores e decisores, com um comprometimento ético e um comportamento rigoroso,

que levard a um menor risco;

* Aqualidade do sistema de controlo interno e a sua eficdcia, pois quanto menor a eficacia, maior o risco.

Os riscos podem ser graduados em fungdo da probabilidade da sua ocorréncia e da gravidade da consequéncia.

Probabilidade de
ocorréncia

Moderada Elevada

Esta associado a um
processo esporadico da
organizagao que
se admite que venha a

ocorrer

Decorre de um
processo que apenas
Fatores de Graduacao ocorrera em
circunstancias
excecionais

Decorre de um
processo corrente e
frequente da
Organizagao;

Gravidade da
consequéncia

Moderada Elevada

N&o tem potencial para Causa prejuizos
provocar prejuizos ao Provoca prejuizos e significativos, viola os
organismo, sendo as perturba o normal principio do servigo

Fatores de Graduagio infragdes praticadas funcionamento do publico e lesa a
causadores de danos ao organismo credibilidade e a

nivel da imagem e reputagdo da

operacionalidade organizagao

Para além da recolha de informacéo, justifica-se efetuar um tratamento da mesma com vista a retirar as

necessarias conclusdes analiticas:



MAPA DE MONITORIZAGCAO

RISCOS TRANSVERSAIS

Risco de quebras dos deveres funci

e valores, tais como a indepen

a, integridade, responsa

dade, transpa

Medidas de prevengdo

Fase de execugdo

Eficicia da medida

Medidas corretivas a adotar

(Declaragdo sobre Incompatibilidades, Impedimentos e Escusa)

ilizagdo de informac&o privilegiada e co

pificagdo/

Fase de execugdo

rganizagdoda in

I EC NI
Acompanhamento e supervisdo pelos dirigentes do rigoroso .
cumprimento dos principios e normas éticas inerentes as fungdes X Sim
Manual de principios, orientagdes éticas e padrdes de conduta X Sim
Declaragdo ética sobre o conflito de interesses e impedimentos X Sim

Eficacia da medida

formagdo a prestarao encaminhamento dos processos

Medidas corretivas a adotar

Medidas de prevengdo
I EC NI
Divulgagdo e sensibilizagdo do Manual de principios, orientagdes éticas sim
" X i
e padrdes de conduta
Divulgagdo de regras sobre o segredo profissional, relacionamento com
publico, contactos com meios de comunicagdo social e relacionamento X Sim
com grupos de interesses
Utilizacdo de perfis de acesso de acordo com as necessidades para o « Sim
exercicio das fungdes
Nao
Em situagBes especificas, ainda A ~ .
. . |Frequéncia de formagdo sobre ética e
existem processos que ndo sdo|. . L -
R N . integridade organizacional e riscos de
- - . . . submetidos a concorréncia N N N
Falta de transparéncia e ética, discricionariedade ou favorecimento no corrupgdo e infragdes conexas.
X (TOC, seguros, outros contratos N K N .
tratamento dos processos . Alteragdo da metodologia, no ambito
continuados, entre outros), i
. do CCP, por forma a ampliara
pelo que, estdo em curso P
) ) concorréncia
medidas para reduzir estes
contrato.
Gestdo de Recursos Humanos
Risco de quebra dos d de p: isencdo e imp: lidade no p de liagdo dos trabalh
Fase de execugdo
Medidas de prevengdo Eficacia da medida Medidas corretivas a adotar
I EC NI
Controlo regular da atividade desenvolvida por cada colaborador pela X sim Reformulagdo do sistema de
sua chefia direta no que respeita aos objetivos propostos ao avaliado avaliagdo
Agbes de controlo de qualidade sobre a avaliagdo proposta pelos N3o . R
< R a N < P p, P . Reformulagdo do sistema de
avaliadores, pela confrontagdo do trabalho desenvolvido pelos X Acbes de controlo, apenas, avaliacio
colaboradores, atitude demonstrada e autoavaliacdo efetuada parcial ¢
Avaliagdo criteriosa das classificagdes de distingdo, de forma a ndo Nio
. N a ~ B
serem afetos sempre aos mesmos avaliados como rotina, sem ter em A N Reformulagdo do sistema de
S o X . X Inconsisténcia na defini¢do de L
conta o grau de exigéncia e relevdncia do cumprimento dos diversos - avaliagdo
- o alguns objetivos
objetivos para a missdo




Contratagdo (Compras/aprovisionamento)

contratagdo publ

Fase de execugdo

Medidas de prevengdo Eficacia da medida Medidas corretivas a adotar
I EC NI

Definigdo de regras no ambito do Planeamento das aquisigdes e « Sim
elaboragdo de Plano Anual
Integracgdo do planeamento de necessidades no processo de elaboragdo X Sim
do plano de atividades e do orgamento
Divulgagdo do Manual de Procedimentos de Controlo Interno X Sim
Obrigatoriedade de distingdo, na manifestagdo de necessidade, entre « Sim
bem novo ou de substitui¢do
Ponderagdo de alternativas consta da proposta de decisdo de contratar X sim
e documentagdo anexa ao procedimento

Fase de execugdo

Medidas de prevengdo Eficacia da medida Medidas corretivas a adotar
1 EC NI
Manter atualizado um registo dos contratos em vigor X Sim
A designagdo formal do gestor do contrato X Sim
Sistema de alerta automéatico X Sim

O montante de “trabalhos a mais”/ ”servigos a mais“ ultrapassar os limites quantitativos estabelecidos na lei; Derrapagem dos custos em relagio ao contrato.

Fase de execugdo

Medidas de prevengdo Eficacia da medida Medidas corretivas a adotar
I EC NI
Gestdo de contas correntes — Fornecedores X Sim
A designacdo formal do gestor do contrato X Sim
Controlo rigoroso dos custos do contrato, garantindo a sua concorddncia X Sim
com os valores orcamentados




Sistemas de informagdo

Risco de Fuga de informagdo; Uso e fornecimento de informagdo ndo autorizada a particulares e/ou outras entidades; Risco de utilizagdo de dados dos sistemas de informag&o para fins

privados.

Fase de execugdo

Medidas de prevengdo Eficacia da medida Medidas corretivas a adotar
EC NI
Controlo de acessos e avaliagdo regular dos niveis de seguranga, Ndo existem perfis definidos e | Defini¢do de perfis, parametrizagdo
nomeadamente, acessos aos sistemas aplicacionais de suporte ao M existem aplicagdes estruturais dos perfis e substituigdo das
negdcio da AS dependente de processo de auténticagdo e com que ndo permitem a ligagdo a aplicagBes atuais poroutras que
diferentes perfis de acesso active directory (AD) permitam a obtencdo de perfis
A _— Alteragdo de sistemas core da
Inexisténcia de definigdo T N
transversal de perfil perfis, os organl?aga? (fz‘itura.;a»o) e. plano (_je
Revisdo periddica dos perfis de acesso aos sistemas de informacdo perfis sdo definidos apr?x{magaoasexlgenclas legais
criticos X casuisticamente para cada d.eflmdas pa_ra.os o;_)eradores de
aplicagio de sistema servigos essenciais (Lei n.2 46/2018, de
A L . 13 de agosto e D.L. n2 65/2021, de 30
informatico critico .
de julho)
Responsabilizagdo dos titulares pela utilizagdio das passwords de Sim
acesso
Alteragdo das passwords de acesso aos sistemas informaticos, de forma Sim
regulare periddica
Remocgdo imediata de privilégios de acesso aos sistemas informaticos, sim
sempre que ocorra cessagdo do vinculo laboral
Elaboragdo/divulgagdo de regulamento interno utilizagdo/controlo do
correio eletrdnico, internet, dados de trdfego, comunicagdes telefénicas, . Conclusdo do regulamento e interno e
conforme Comissdo Nacional de Protecdo de Dados (regras utilizagdo, X Nao respetiva divulgagdo
tipo de controlo e registos associados)
Alteragdo de sistemas core da
organizagdo (faturacdo) e plano de
Melhorar as funcionalidades de seguranga, das aplicagdes "core" de aproximacdo as exigéncias legais
suporte as atividades e/ou substitui¢gdo das existentes, caso ndo X Nio definidas para os operadores de
obedegam a requisitos minimos de seguranga informdtica servigos essenciais (Lei n.2 46/2018, de
13 de agosto e D.L. n2 65/2021, de 30
de julho)
Risco de api 40 ind desap. il de bens (hard e software).

Medidas de prevengdo

Fase de execugdo

EC

NI

Eficacia da medida

Medidas corretivas a adotar

Garantira atualizacdo dos inventarios hardware/software

Nao
Preocedimento ndo é efetuado
com regularidade e de forma

Desenvolvimento de funcionalidade
informatica para a inventariagdo

sistematica
Divulgagdo do Manual de Procedimentos e Controlo Interno Sim
Garantir o registo da atrabui¢do de equipamentos informdticos (ex: sim
i

computadores portateis) e, exigira assinatura de um auto de entrega




cancia e outras averiguacdes

Elaboragdo de pareceres

Fase de execugdo

Medidas de prevengdo

EC NI

Eficacia da medida

Medidas corretivas a adotar

Controlo da qualidade dos pareceres, face a matéria em causa

Medidas de prevengdo

Violagdo dos deveres de isengdo e impar

Fase de execugdo

cialidade

Eficicia da medida

Medidas corretivas a adotar

Medidas de prevengdo

erada de independéncia, integridade e objetividade na realizagdo da

Fase de execugdo

humanos suficiéntes e/ou
capacitados para o efeito

ise processual

EC NI

Eficacia da medida

EC NI
. - . L. Ndo Reforgo da divulgacdo
Apresentagdo de escusa ou suspeigdo nos termos previstos no Cédigo . o =~ ri
i L R X Desconhecimento por parte de | Frequéncia de formagdo sobre ética e
do Procedimento Administrativo . . K .
alguns colaboradores integridade organizacional
Nao
Alargar a todos os prestadores a
Elaboragdo de mapas de pendéncia dos processos X Apenas implementado por 8 ~ , p
elaboragdo de relatério dos processos
alguns prestadores
Ndo
. Inexisténcia de recursos
Rotacdo de tarefas X

Medidas corretivas a adotar

Concegdo e implementagdo de procedimentos que visem controlar e
assegurar o cumprimento das  disposi¢des legais  sobre
incompatibilidades e impedimentos

Ndo
Desconhecimento por parte de
alguns colaboradores

Reforgo da divulgagdo
Frequéncia de formagdo sobre ética e
integridade organizacional e riscos de

corrupgdo e infragdes conexas

Divulgacgdo e sensibilizagdo sobre o documento de ética

Medidas de prevengdo

Transmiss&o ou uso indevido de informagédo

Fase de execugdo

Eficicia da medida

Medidas corretivas a adotar

eventuais responsabilidades

informatica para o efeito

EC NI
Intensificagdo do controlo pela estrutura dirigente, através de um maior
acompanhamento das equipas de forma a garantir o cumprimento do Sim
dever de sigilo profissional
Divulgacgdo e sensibilizacdo sobre o documento de ética Sim
Controlo do circuito dos processos, de forma a permitir identificar os Ndo Desenvolvimento de funcionalidade
colaboradores que tiveram contacto com o mesmo (processo) e aferir| X Inexisténcia de aplicagdo informatica para controlo do circuito

dos processos

| — Implementada
EC — Em curso
NI — Ndo implementada




4. ANALISE E CONCLUSOES

As alteragdes propostas pelo Decreto-Lei n.2 109-E/2021 s3o profundas, exigentes e morosas. Contudo, a
resiliéncia organizativa da A.S., associada a uma cultura institucional assente fortemente em valores de

integridade, transparéncia, isengao e responsabilidade, permitira introduzir os ajustamentos necessarios.

A monitorizacdo da execu¢do do PPR permitiu constatar a existéncia de um numero significativo de medidas
preventivas implementadas pelas varias unidades organicas, no que aos riscos elevados concerne. Todavia, um
ndmero nao negligencidvel de medidas permanece por implementar plenamente ou sequer por iniciar o

processo com vista a sua implementagao.

Conquanto, da analise interna realizada, verifica-se que existe a preocupagdo em ultrapassar as dificuldades de

implementacdo de algumas medidas, prevendo-se que as mesmas estejam plenamente conformes no decurso

de 2024.
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