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NOTA INTRODUTORIA

A AS. — Empresa das Aguas de Santarém — E.M., S.A. (adiante A.S.), foi constituida em 14 de dezembro de 2007,
com 100% do capital detido pelo Municipio de Santarém. Tendo iniciado a sua atividade no dia 1 de fevereiro de

2008.

E a empresa responsavel pela conservacdo da qualidade da dgua para consumo humano, pela sua distribuicdo

ao domicilio e pela recolha e drenagem de 4guas residuais do concelho de Santarém.

A corrupgdo é um fendmeno que constitui uma forte ameaca para o Estado de Direito, Democracia e Direitos do
Homem, que afeta o normal funcionamento da vida em sociedade podendo falsear a livre concorréncia. Os atos
de corrupgdo exercem um enorme efeito negativo na competitividade, na economia, bem como nos seus

agentes, podendo ainda atingir a dignidade dos cidadaos.

Cumprindo o disposto na Recomendacdo n.2 1/2009, de 1 de julho, publicada na 22 série, do DR n.2 140, de 22
de julho de 2009, a A.S. aprovou o seu primeiro Plano de Prevengao de Riscos de Corrupgao e Infragdes Conexas,
em 2009. De acordo com a referida recomendac¢do do Conselho de Prevencgdo da Corrupgdo (CPC), as entidades
devem elaborar novos Planos de Prevencdo de Riscos de Corrupgdo e InfragGes Conexas sempre que existam
alteragdes relevantes na organizagdo, ou seja necessdria efetuar uma reflexdao mais aprofundada em face da

maturidade da implementagao dos PPRCIC.

1. AMBITO

O Plano de Prevencgdo de Riscos de Corrupgao e Infragdes Conexas de 2022 aplica-se a atividade da A.S. —Empresa
das Aguas de Santarém, EM —S.A., bem como aos membros do Conselho de Administragdo, ao pessoal dirigente

e a todos os trabalhadores da empresa, independentemente do regime legal que Ihes é aplicavel.

Face a obrigacdo legal inerente e a criagdo de instrumentos e metodologias de prevengao e mitigacado de riscos
de corrupcdo e de medidas tendentes a introduzir a simplificacdo, agilidade e transparéncia nos procedimentos,
a A.S. tem como objetivo a implementacdo de mecanismos de acompanhamento de gestdo de conflitos de

interesses, promovendo uma cultura organizacional baseada:

* No desenvolvimento de praticas e sistemas de gestdo que incentivem e promovam as relacées de
confianga;

¢ Na defini¢do, clara e objetiva das situa¢des que configuram conflitos de interesses;

e Na promogdo de formacdo dos colaboradores, nomeadamente no que se refere a identificacdo e

dendncia de situagGes de corrupgao;



e Na promogdo da responsabilizacdo ética de todos os colaboradores e no seu envolvimento numa
estrutura de prevencdo de risco;
¢ Na garantia de que todas as receitas e despesas estdo devidamente documentadas;
e Na prestacdo as autoridades publicas da colaboragdo necessaria, nomeadamente, através da
disponibilizagdo atempada de informagdo que seja solicitada nos termos da lei;
e Na participagao as autoridades competentes de qualquer pratica suspeita de configurar um ato de
corrupgao;
¢ No impedimento do abuso de influéncias para beneficios em procedimentos concursais;
* Na atuagdo com zelo e transparéncia, pautada pela observdncia de valores da boa administracdo e
honestidade no desempenho da sua atividade.
Identificando as areas passiveis de corrupc¢do, as situagGes potenciais de gerar conflitos de interesses e
incompatibilidades, bem como um conjunto de medidas a adotar para assegurar a sua prevencdo, apresenta-se

o Plano de Gestdo de Riscos.

2. METODOLOGIA UTILIZADA

A metodologia seguida para a elaboragdo do plano teve por base o levantamento exaustivo dos riscos associados
a0s processos internos e envolveu as seguintes fases:

a) Identificacdo dos riscos

Tendo em conta as areas de atuagao, as respetivas atividades e processos procedeu-se a identificagdo, em todas
as Dire¢des/Servigcos enquanto gestoras/responsaveis das atividades ou processos, dos respetivos riscos de
corrupgdo e de infragGes conexas.

Assim, para cada uma das areas de atividade, foram identificados potenciais riscos de corrupgdo e de infragGes

conexas, bem como situagdes que possam ser suscetiveis de potenciar eventuais conflitos de interesse.

b) Graduacgdo dos Riscos
Seguidamente, com base nos riscos identificados procedeu-se a identificagdo das potenciais situa¢des de risco e
a sua avaliagdo, quanto a Probabilidade de Ocorréncia (PO), Gravidade da Consequéncia (GC) e Graduagdo de

Risco (GR), tendo sido criadas matrizes para o efeito, as quais sdo apresentadas mais a frente.

c) Identificagdao das medidas de prevengao para os riscos identificados

Com base na identificacdo e graduacdo dos riscos, cada Dire¢do/Servico procedeu ao levantamento das medidas
a adotar para a prevencdo da sua ocorréncia, propondo, validando e atualizando os procedimentos necessarios
e mais adequados a adotar, tendo em conta o pessoal disponivel e as caracteristicas das suas atividades e

processos.



3 ESTRUTURA FORMAL

Adotando a defini¢do de Risco utilizada no plano do Tribunal de Contas “Risco é um evento, uma situagdo ou
uma circunstancia futura com probabilidade de ocorréncia e potencial consequéncia positiva ou negativa na
consecugao dos objetivos da unidade organizacional”.
Segundo o documento FERMA — Norma de Gestao de Riscos, “o risco pode ser definido como a combinagdo da
probabilidade de um acontecimento e das suas consequéncias (ISO/IEC Guide 73). O simples facto de existir
atividade, abre a possibilidade de ocorréncia de eventos ou situagGes cujas consequéncias constituem
oportunidades para obter vantagens (lado positivo) ou entdo ameacas ao sucesso (lado negativo). “
Uma vez que qualquer atividade organizacional envolve risco, é importante que se proceda a implementacdo de
um conjunto de procedimentos de analise e gestdo de riscos, incluindo os riscos de corrupgdo e infragdes
conexas, no sentido de identificar e priorizar os riscos mais relevantes.
A gestdo de riscos possibilita identificar e prevenir atempadamente as areas prejudiciais para a organizagao,
através de uma metodologia assente em diversas etapas, a qual pode ter uma abrangéncia macro, envolvendo
toda a organizacdo, como pode ser aplicada apenas a alguns processos/projetos ou atividades, e envolve por um
lado, o sistema de gestdo de riscos e a metodologia de avaliagdo de riscos. O sistema de gestdo de riscos é
desenvolvido numa perspetiva sistémica de melhoria continua e alicercado no Ciclo PDCA, de Deming (Plan, Do,
Check, Act).
De acordo com o guido do Conselho de Prevengdo e Corrupgdo (CPC), “Estes riscos devem ser classificados
segundo uma escala de risco elevado, risco moderado e risco fraco, em fungdo do grau de probabilidade de
ocorréncia (elevado, moderado ou fraco).” Esta classificacdo é apresentada no ponto 5 deste documento.
Assim, pretende-se que o presente plano cumpra as disposi¢des legais e que identifique os riscos de corrupgao
e infragdes conexas, relativamente a cada area de intervengao identificada com probabilidade de risco, bem
como as medidas a adotar na sua prevencgado.
Identificaram-se as seguintes areas de atividade com maior probabilidade de risco:

e Contratagdo: Recursos Humanos / Empreitadas

 Aquisicdo: Bens / Servicos

e Licenciamentos de Projetos e Obras

* Eventos: Patrocinios / Donativos

¢ Informacdo: Ocultagdo / Passagem de informagdo / Manipulagdo de Dados

e Apropriacdo Indevida: Dinheiros / Bens.

Para além da recolha de informacdo, justifica-se efetuar um tratamento da mesma com vista a retirar as

necessarias conclusdes analiticas.



4 IDENTIFICACAO DE CONFLITOS DE INTERESSE POR AREA

A Recomendacdo n.2 5/2012 de 7 de novembro do Conselho de Prevencéo para a Corrupgdo (CPC) veio prever a
implementagdo de mecanismos de acompanhamento e gestdo de conflitos de interesses por parte das entidades
publicas, os quais devem ser devidamente publicitados, com indicagdo das respetivas consequéncias legais.
De acordo com esta Recomendagdo do CPC, o conflito de interesse no setor publico “pode ser definido como
qualquer situagdo em que um agente publico, por forga do exercicio das suas fungdes, ou por causa delas, tenha
de tomar decisGes ou tenha contacto com procedimentos administrativos de qualquer natureza, que possam
afetar, ou em que possam estar em causa, interesses particulares, seus ou de terceiros, e que por essa via
prejudiquem ou possam prejudicar a isengdo e o rigor das decisGes administrativas que tenham de ser tomadas,
ou que possam suscitar a mera duvida sobre a isenc¢do e o rigor que sdo devidos ao exercicio de fungGes publicas.”
Podem ser igualmente situagdes geradoras de conflito, “situa¢cdes que envolvam trabalhadores que deixaram o
cargo publico para assumirem fungdes privadas, como trabalhadores, consultores ou outras, porque
participaram, direta ou indiretamente, em decisdes que envolveram a entidade privada na qual ingressaram, ou
tiveram acesso a informacao privilegiada com interesse para essa entidade privada ou, também, porque podem
ainda ter influéncia na entidade publica onde exerceram fungdes, através de ex-colaboradores.” A
Recomendacdo destaca como principais medidas a adotar nesta matéria:
e Elaboragdo de Manuais de boas praticas e cddigos de conduta;
e Desenvolvimento de a¢des de sensibilizagdo sobre esta tematica;
e  Subscricdo pelos trabalhadores de declaragGes de compromisso de inexisténcia de conflitos de interesse
em processos que possam de alguma forma colocar em causa a sua isengao e rigor.
Face ao exposto anteriormente, procedeu-se a identificacdo e caracterizacdo das principais areas de risco, a
identificacdo de potenciais situagGes de conflitos de interesses e foram implementados mecanismos e medidas
que potenciam a prevengao e a gestao de conflitos de interesses.
Os principais problemas éticos identificados, nas diferentes areas de risco, em matéria de conflitos de interesses
foram os seguintes:
e Vantagens/beneficios pessoais e favorecimento de terceiros (familiares, politicos, econémicos ou de
outros grupos de identificagdo);
e Divulgacdo de informacgdo confidencial;
e Utilizagdo de bens da empresa em proveito proprio (equipamentos, transportes, instalagcdes e
materiais);
Identificaram-se como principais areas de riscos de conflito de interesse:
e Area Financeira;
e Contratagdo Publica;
e Recrutamento;
e Interagdo com os clientes;

e Execuc¢do e acompanhamento de intervencdes.



5 IDENTIFICAGAO E CLASSIFICAGAO DE RISCOS

Os riscos associados as diferentes situagGes identificadas foram graduados em fun¢do da probabilidade de
ocorréncia e do impacto previsivel. Do conceito de risco e da definigdo dos graus, resultam trés niveis de grau de

risco: fraco, moderado e elevado.

Probabilidade de Ocorréncia

Elevada Moderada

Elevada

Gravidade da

consequéncia Moderada

Os fatores que podem potenciar situagdes de risco de corrupcgdo e, ou de infragdes conexas, sdo da mais diversa
ordem, nomeadamente:

* A competéncia da gestdo, uma vez que uma menor competéncia da atividade gestionaria envolve,

necessariamente, um maior risco;

* Aidoneidade dos gestores e decisores, com um comprometimento ético e um comportamento rigoroso,

que levard a um menor risco;

* Aqualidade do sistema de controlo interno e a sua eficdcia, pois quanto menor a eficacia, maior o risco.

Os riscos podem ser graduados em fungdo da probabilidade da sua ocorréncia e da gravidade da consequéncia.

Probabilidade de
ocorréncia

Moderada Elevada

Estd associado a um
processo esporadico da
organizagao que
se admite que venha a

ocorrer

Decorre de um
processo que apenas

Fatores de Graduacao ocorrera em
circunstancias

Decorre de um
processo corrente e
frequente da
Organizagao;

excecionais

Gravidade da
consequéncia

Moderada Elevada

N3o tem potencial para Causa prejuizos
provocar prejuizos ao Provoca prejuizos e significativos, viola os
organismo, sendo as perturba o normal principio do servi¢o

Fatores de Graduagio infragdes praticadas funcionamento do publico e lesa a
causadores de danos ao organismo credibilidade e a

nivel da imagem e reputagdo da

operacionalidade organizagao




6 IDENTIFICACAO DAS MEDIDAS DE PREVENGCAO PARA OS RISCOS
IDENTIFICADOS

Tendo presente a Lei n.2 54/2008 de 4 de setembro, bem como as Recomendag&es do CPC, este plano visa dotar
aA.S. de um instrumento que permita identificar os riscos de gestdo e os riscos de corrupgao e infragGes conexas,
independentemente da sua origem. Deste modo, pretende-se mapear um conjunto de medidas que possam
mitigar ou prevenir a ocorréncia de factos de corrupgdo ativa ou passiva, de criminalidade econémica e
financeira, de branqueamento de capitais, de trafico de influéncias, de apropriacdo ilegitima de bens publicos,
de administracdo danosa, de peculato, de participagdo econdmica em negdcio, de abuso do poder, violagdo do
dever de segredo, entre outras.

Importa ainda relevar que a A.S. no ambito da sua atividade de servigo publico, é obrigada a garantir que os seus
procedimentos internos relacionados com estas funcdes se encontram objetivados em normas, instru¢des e/ou
manuais de procedimentos. Para além desta exigéncia, e no ambito das competéncias acima referidas, é ainda
sujeito a frequentes a¢Ges de controlo externo, no ambito de auditorias externas. Aos érgaos sociais também

estdo acometidas atribuicGes de monitorizacdo e fiscalizacdo da atividade da empresa.

Os quadros seguintes sistematizam, por area funcional, as principais atividades, os riscos potenciais que as
mesmas apresentam, a identificagdo (e sua qualificagdo) dos riscos associados, bem como os mecanismos de

controlo interno existentes / medidas preconizadas.



Aguas de Santarém

a0

Declaragdo ética sobre o conflito de interesses e impedimentos
(Declaragdo sobre Incompatibilidades, Impedimentos e Escusa)

orgdnicas

Medidas de prevengao PO GC GR Entidades Responsaveis Fonte de informagdo
Acompanhamento e supervisdo pelos dirigentes do rigoroso o a . .
. o L ) N N Apreciagdo das queixas e reclamagdes
cumprimento dos principios e normas éticas inerentes as funcées
Manual de principios, orientacdes éticas e padrdes de conduta Todas as unidades
M E E Declaragdo de inexisténcia de conflito

de interesses estabelecido no
documento de ética

Utilizagdo de perfis de acesso de acordo com as necessidades para o
exercicio das fungbes

Falta de transparéncia e ética, discricionariedade ou favorecimento no
tratamento dos processos

orgdnicas

Medidas de prevengdo PO GC GR Entidades Responsaveis Fonte de informagdo
Divulgac¢do e sensibilizacdo do Manual de principios, orientagdes éticas
e padrdes de conduta
Divulgac¢do de regras sobre o segredo profissional, relacionamento com
publico, contactos com meios de comunicagdo social e relacionamento X . . .
) Todas as unidades Definigdo de uma politica de perfis de
com grupos de interesses M E E

acesso a informagdo




Gestdo de Recursos Humanos

% Aguas de Santarém

Risco de inadequagdo do perfil técnico e/ou comportamental ao exercicio de fungées

Medidas de prevengao PO GC GR Entidades Responsaveis Fonte de Informagdo
Diagndstico de necessidades de
Adequacdo das necessidades formativas ao perfil exigido RH & .
formacdo
Motivagdo individual e dos grupos de trabalho M M M Todas as UO Informacdo das chefias
Definigdo dos perfis para exercicio das fun¢des requeridas RH Informagdo das chefias
Analise e informagdo por parte das chefias RH Informagdo das chefias
Quebra de sigilo e protecdo de dados

Medidas de prevengdo PO GC GR Entidades Responsaveis Fonte de Informagdo

Divulgac¢do e sensibiliza¢do do Manual de principios, orientagles éticas L
N RH Manual de principios
e padrdes de conduta da AS M M M
Medidas de acesso condicionado a area de RH, de forma a salvaguardar . L.
RH Diagnodstico

a seguranca fisica da informacdo

Deficiente fundamentagdo dos atos de seleg

a0 de pessoal e dos resultados da avaliagdo face aos critérios previamente estabel

ecidos.

Medidas de prevengao PO GC GR Entidades Responsaveis Fonte de Informagdo
Atas dos procedimentos de
Publicitagdo dos documentos, designadamente atas do procedimento recrutamento e Manual de
concursal r £ M RH procedimentos de recrutamento,

Elaborar um manual de procedimentos de recrutamento, avaliagdo e
selecdo, para disponibilizar aos juris

avaliacdo e selecdo

Manual de procedimentos de
recrutamento

Erros no processamento com a atribuicdo de remuneragdes ou compensagées inadequadas, indevidas ou desajustadas.

Medidas de prevengio PO GC GR Entidades Responsaveis Fonte de Informagdo
Conferéncia e controlo dos processamentos Procedimentos atualizados
N N Relatdrios de conferéncia e controlo
Segregacdo de fungdes
dos processamentos
Permanente atualiza¢do dos procedimentos internos F M F RH Plano de comunicagdo

AcGes de formacgdo

Divulgac¢do e sensibilizacdo do Manual de principios, orientagdes éticas
e padrdes de conduta da SG

Plano de formagdo

Palestras de divulgacdao




@
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Auséncia de controlo, registo e verificacdo indevida de faltas e auséncias.

Medidas de prevengdo PO GC GR Entidades Responsaveis Fonte de Informagdo
Sensibilizagdo dos colaboradores para o cumprimentos das disposigdes
. ¢ . ; P P posie Informacdo das chefias
legais e normas internas em vigor
Divulgacdo do Regulamento de Assiduidade M M M RH Regulamento de assiduidade

Conferéncia das formalidades legais

Promogdo da rotatividade de fungbes sempre que possivel

Segregacdo de fundes

Informagdo das chefias

Risco de quebra dos deveres de transparéncia, isengao e imparcialidade no processo de

avaliagdo dos trabalhadores

Medidas de prevengao PO GC GR Entidades Responsaveis Fonte de Informagao
Avaliacdo de desempenho
Controlo regular da atividade desenvolvida por cada colaborador pela Orientacdes parametros de avaliacio
sua chefia direta no que respeita aos objetivos propostos ao avaliado Critérios de harmonizacio das
avaliacdes
AcSes de controlo de qualidade sobre a avaliagdo proposta pelos
M E E RH

avaliadores, pela confrontagdio do trabalho desenvolvido pelos
colaboradores, atitude demonstrada e autoavaliacdo efetuada

Avaliacdo criteriosa das classificagdes de distingdo, de forma a ndo
serem afetos sempre aos mesmos avaliados como rotina, sem ter em
conta o grau de exigéncia e releviancia do cumprimento dos diversos
objetivos para a missdo

Existéncia das evidéncias do
cumprimento dos objetivos

Risco de acumulagdo de fungdes publica ou/e privadas sem autorizacdo e em violagdo da lei

Medidas de prevengao

PO

GC

GR

Entidades Responsaveis

Fonte de Informagao

Sensibiliza¢do dos colaboradores para o cumprimentos das disposig¢des
legais e normas internas em vigor

Divulgacdo e sensibilizagdo do Manual de principios, orientagdes éticas
e padrdes de conduta da SG

RH

Informagdo das chefias

Divulgagdo e sensibilizagdo do
Manual de principios, orientagdes
éticas e padrBes de conduta da AS
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atacdo (Compras/aprovisi

Pagamento sem entrega do bem em ou prestagio de servico / pagamento antecipado face a entrega do bem ou servigo.

Aguas de Santarém

a0

Medidas de prevengdo PO GC GR Entidades Responsaveis Fonte de Informagdo
Assegurar que ndo seja paga nenhuma fatura sem que esteja indicado
na mesma que o bem foi devidamente recebido ou o servico . .
F F F Aprovisionamento Manual de procedimentos

devidamente prestado nos termos da adjudicagdo, pela entidade que
rececionou o bem ou servico

Pagamento de despesas sem verificagdo da existéncia de certiddo da situagdo tributaria e contributiva do beneficiario do pagamento.

Medidas de prevengdo PO

GC

GR Entidades Responsaveis

Fonte de Informagdo

Controlo das certiddes com inser¢cdo de comprovativos no processo do
fornecedor e consulta obrigatéria

F Aprovisionamento

Deficiente avalia¢do das necessidades, da planificagdo da contratacdo publica.

Manual de procedimentos

Medidas de prevengao PO GC GR Entidades Responsaveis Fonte de Informagdo
Definigdo de regras no ambito do Planeamento das aquisi¢des e Plano de controlo e avaliagdo dos
elaboracdo de Plano Anual bens adquiridos
N . N Relatdrios de auditorias
Integracdo do planeamento de necessidades no processo de elaboragdo .
- internas/externas
do plano de atividades e do orgamento .
. Notas internas
M E E Aprovisionamento

Divulga¢do do Manual de Procedimentos de Controlo Interno

Obrigatoriedade de distingdo, na manifestagdo de necessidade, entre
bem novo ou de substituicdo

Ponderagdo de alternativas consta da proposta de decisdo de contratar
e documentacdo anexa ao procedimento

Deficiente elaboragdo do caderno de

encargos em rela

¢do as especificagoes técnicas.

Informag¢des Técnicas

Manual de procedimentos

Informagdes Técnicas

Medidas de prevengao PO GC GR Entidades Responsaveis Fonte de Informagao
Relatérios de auditorias
Andlise rigorosa do caderno de encargos de forma a se verificar se .
internas/externas
adequam as necessidades a contratar pelas Diregdes de Servigos M M M Jaris de concursos

Formagdo no ambito da contratagdo publica

Informagdes/pareceres

Informagdo das chefias

11




Possibilidade de situagdes de conluio entre concorrentes e trabalhadores.

o1
Lf‘ Aguas de Santarém
A.S.

Controlo dos montantes totais adjudicados em ajustes diretos aos fornecedores

Rotatividade dos juris dos concursos

Rotatividade dos fornecedores

Medidas de prevengdo PO GC GR Entidades Responsaveis Fonte de Informacgao
Obtencdo de declaragdes de interesses dos trabalhadores Aprovisionamento Declaragdes de inexisténcia de interesses
Rotatividade de fungdes Juaris concursos Relatérios de auditorias internas/externas
Aprovisionamento/Juris dos
Utilizacdo da plataforma eletrénica de contratagdo publica P / Base de dados
F E M CONCUrsos

Aprovisionamento

Listagens de adjudicagdes por fornecedor

Conselho de Administragdo

Listagens de nomeagdo dos juris

Conselho de Administragdo

Falta de controlo na execugdo dos contatos de aquisi¢do de bens e servigos, nao tendo em conta os prazos contratados.

Listagens de adjudicagdes por fornecedor

Divulgacgdo e sensibilizagdo do Manual de principios, orientagdes éticas e padrées
de conduta da AS

Segregacao de fungdes

Medidas de prevengao PO GC GR Entidades Responsaveis Fonte de Informagdo
Controlo e reporte periddico do cumprimento das obrigagdes contratuais Aprovisionamento Pegas dos procedimentos aquisitivos
Obrigatoriedade de qualquer alteragdo dos prazos seja justificada de forma clara Todas as UO Manual de Procedimentos
Manter o mapa de contratos atualizado M M M Aprovisionamento Mapa de contratos
Aplicagdo de multas ou outras sansdes previstas na lei ou no caderno de encargos N L.
~ . Todas as UO Informagdes Técnicas
no caso de ndo cumprimento dos contratos
Falhas ao nivel da gestdo de economato
Medidas de prevengdo PO GC GR Entidades Responsaveis Fonte de Informacgao
. N . L . L. Relatérios de auditoria interna/externa
Contagem fisica das existéncias por amostragem feita com a periodicidade bienal Aprovisionamento . .
Fichas de registo
Pedido de material de economato feita pelos requisitantes via ERP, bem como a
. 3 Todas as UO Base de dados
autorizagdo do responsavel pela UO
Fichas de registo do destino final dos bens de economato M M M Aprovisionamento Base de dados

Aprovisionamento

Divulgacdo e sensibilizagdo do Manual de
principios, orientagbes éticas e padrdes de
conduta da AS

Todas as UO

Relatdrios de auditorias internas/externas

Falha no sistema de alerta do termo dos contratos, provocando a sua renovag¢do automatica, sem possibilidade de avaliacdo da necessida

de de renovagao.

Sistema de alerta automatico

Administracdo

Medidas de prevengdo PO GC GR Entidades Responsaveis Fonte de Informagdo
Manter atualizado um registo dos contratos em vigor Aprovisionamento Base de dados
Conselho de Ato de designacdo de gestorde
A designagdo formal do gestor do contrato M E E gnae &

contrato

Aprovisionamento

Base de dados
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Patriménio

@
% Aguas de Santarém

Ausente etiquetagem de bens, facilitando e/ou fomentando a apropriacio ou utilizagdo indevida de bens.

Medidas de prevengao PO GC GR Entidades Responsaveis Fonte de Informagdo
Realizagdo de testes de conformidade de forma a verificar se os bens estdo L. .
. . . Relatdrios das auditorias internas/externas
inventariados e corretamente etiquetados
Manter o inventario atualizado incluindo os novos bens Inventario
Reconciliagdo dos registos contabilisticos com os registos do inventério F M F DF Guias de abate

Fichas de registo dos bens e balancetes das existéncias

Obrigatoriedade de colocagdo de listagem com material existente em cada
sala/gabinete

Requisi¢des de material

Manual de Procedimentos

Abates sem a autorizagdo por quem tém competéncia. Abates indevidos bens, sem controlo, monitorizagdo, podendo resultar na utilizagdo indevida de bens abatidos ou a sua apropriagdo

Medidas de prevengao

PO

GC

GR

Entidades Responsaveis

Fonte de Informagdo

Verificagdo se a autorizacdo de abate foi proferido por quem tem competéncias
para o efeito

Elaboragdo de procedimento interno

M

M

M

DF

Relatérios de auditoria interna/externa

Manual de Procedimentos

ReparagGes - Avaliagdo desajustada da necessidade, provocando despesas em excesso; Reparagdo dada como aceit

e, sem corresponder aos padrdes de qualidade exigiveis no respeitante a pecas e servigos

Medidas de prevengao PO GC GR Entidades Responsaveis Fonte de Informagdo
Registo informatico das manutengdes do veiculo Aprovisionamento Base de dados
Avaliagdo prévia da nécessidade da reparagdo por mais do que um funciondrio Aprovisionamento Informagdes Té?nicas/ManuaI de
competente para o efeito M M M Procedimentos
Confirmagdo, por mais do que um colaborador competente para o efeito, das Do Informagdes Técnicas/Manual de
reparacdes e intervencdes efetuadas nas viaturas Procedimentos
Segregacao de fungdes na gestdo do parque de viaturas DO Manual de Procedimentos

Utilizagdo indevida dos veiculos

Medidas de prevengao PO GC GR Entidades Responsaveis Fonte de Informagdo
Regulamento do Uso de Veiculos e cumprimento das normas nele constantes Todas as UO Relatdrios de auditoria interna/externa
Implementagdo de um controlo regular entre as ordens de servico e os M M M Todas as UO Boletins de servico

quildmetros, distancias e percursos percorrido

Efetuar sorteio de uma viatura por més para analise (GPS vs OS)

Aprovisionamento

Regulamento de Uso de Veiculos
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Aguas de Santarém

A

Execucdo financeira ndo corresponde a execugdao material.
Medidas de prevengao PO GC GR

Entidades Responsaveis Fonte de Informagdo
Assegurar a impossibilidade de se proceder ao pagamento sem previa
validagdo por parte da UO responsdvel da qualidade do bem ou servigo DF Base de dados
prestado . M .
Elaboragdo de documento sobre procedimentos de conferéncia de
DF Base de dados
faturas
Elaboragdo de autos de medigdo DO Base de dados
O montante de “trabalhos a mais”/ ”servigos a mais“ ultrapassar os limites quantitativos estabelecidos na lei; Derrapagem dos custos em relagdo ao contrato.
Medidas de prevengao PO GC GR Entidades Responsaveis Fonte de Informagdo
. Relatérios de auditoria
Gestdo de contas correntes — Fornecedores DF i
interna/externa
Conselho de Ato de designacdo de gestorde
A designacdo formal do gestor do contrato M E E o . gnac &
Administracdo contrato
Controlo rigoroso dos custos do contrato, garantindo a sua concordancia
& g DF Manual de Procedimentos
com os valores orcamentados
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Sistemas de informagdo

@
“‘:& Aguas de Santarém

Risco de Fuga de informagdo; Uso e fornecimento de informacdo ndo autorizada a particulares e/ou outras entidades; Risco de utilizagdo de dados dos sistemas de informagdo para fins privados.

Medidas de prevengao PO GC GR Entidades Responsaveis Fonte de Informagdo
Controlo de acessos e avaliagdo regular dos niveis de seguranga,
nomeadamente, acessos aos sistemas aplicacionais de suporte ao o
. T Auditorias internas/externa
negocio da AS dependente de processo de auténticagdo e com
diferentes perfis de acesso
Revisdo periddica dos perfis de acesso aos sistemas de informacdo R
- Regulamento interno
criticos
Responsabilizagdo dos titulares pela utilizagdo das passwords de Agbes de divulgagdo e sensibilizagdo
acesso do Regulamento Interno
Alteracdo das passwords de acesso aos sistemas informaticos, de forma Manual de principios, orientagdes
regulare periddica M E E Sl éticas e padrdes de conduta da AS

Remocdo imediata de privilégios de acesso aos sistemas informaticos,
sempre que ocorra cessacdo do vinculo laboral

Elaboragdo/divulgacdo de regulamento interno utilizagdo/controlo do
correio eletrénico, internet, dados de trafego, comunicagdes telefdénicas,
conforme Comissdo Nacional de Protegdo de Dados (regras utilizagdo,
tipo de controlo e registos associados)

Melhorar as funcionalidades de seguranca, das aplicagdes "core" de
suporte as atividades e/ou substituicio das existentes, caso nio
obedecam a requisitos minimos de seguranca informatica

Manual de principios, orientagdes
éticas e padrGes de conduta da AS

Manual de principios, orientagdes
éticas e padrGes de conduta da AS

Auditorias internas/externa

Acesso indevido a informacdo constante nos sistemas de informagao. Riscos de perda de informagdo, modificagao ou adulteragao de informagao por intrusao.

Medidas de prevencao PO GC GR Entidades Responsaveis Fonte de Informacdo
Assegurar o controlo de acessos e mecanismos de identificacdo e
autenticagdo dos utilizadores e atribuicdo de perfis de acesso restrito SIG
ao “gestorde utilizadores” designado pela area F M F N

Garantir os meios adequados para impedir intrusdes externas,
avaliando com regularidade os indices de seguranca existentes

Manual de principios, orientag¢des
éticas e padrdées de conduta da SG

Risco de apropriacdo indevida e desaparecimento de

bens (hardware e software).

Medidas de prevengdo PO GC GR Entidades Responsaveis Fonte de Informagdo
Garantira atualiza¢do dos inventarios hardware/software Manual de Procedimentos
Manual de principios, orientacbes
Divulga¢do do Manual de Procedimentos e Controlo Interno M E E S| P P ¢

Garantir o registo da atrabui¢do de equipamentos informdticos (ex:
computadores portateis) e, exigira assinatura de um auto de entrega

éticas e padrbes de conduta da SG

Manual de Procedimentos
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Aguas de Santarém

A

Elaboragdo de pareceres

Medidas de prevengdo PO GC GR Entidades Responsaveis Fonte de Informagdo

Apreciagdo do Dirigente

Controlo da qualidade dos pareceres, face a matéria em causa M E E Todas as UO Relatorios das auditorias
internas/externas Agbes de divulgagdo

do Manual

Medidas de prevengao PO GC GR Entidades Responsaveis Fonte de Informagdo
Apresentacdo de escusa ou suspei¢do nos termos previstos no Codigo Manual de principios, orientagdes
do Procedimento Administrativo éticas e padrdes de conduta da SG
Elaboragdo de mapas de pendéncia dos processos M E E Todas as UO Base de dados

Relatérios de auditorias

Rotacdo de tarefas X
internas/externas

Auséncia deliberada de independéncia, integridade e objetividade na realizacdo da analise processual

Medidas de prevengdo PO GC GR Entidades Responsaveis Fonte de Informagdo
Concegdo e implementagdo de procedimentos que visem controlar e
assegurar o0 cumprimento das disposicoes legais  sobre Relatérios das auditorias
incompatibilidades e impedimentos M E E RH internas/externas

Divulgac¢do e sensibiliza¢gdo sobre o documento de ética
Prescri¢ao ou caducidade do processo

Medidas de prevengdo PO GC GR Entidades Responsaveis Fonte de Informagdo
Controlo de distribuigdo dos processos que atenda ao nivel de
especializacdo do trabalhador
Controlo de prazos e defini¢do de prioridades na apreciagdo dos
processos

F E M Todas as UO Gestdo Documental

Transmissdo ou uso indevido de informagao confidencial

Medidas de prevengdo PO GC GR Entidades Responsaveis Fonte de Informagdo
Intensificagdo do controlo pela estrutura dirigente, através de um maior
acompanhamento das equipas de forma a garantir o cumprimento do
dever de sigilo profissional

Relatérios das auditorias
internas/externas

Divulgag¢do e sensibiliza¢gdo sobre o documento de ética M E E Todas as UO AgOes de divulgacdo

Controlo do circuito dos processos, de forma a permitir identificar os
colaboradores que tiveram contacto com o mesmo (processo) e aferir
eventuais responsabilidades

Relatérios das auditorias
internas/externas
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7 ACOMPANHAMENTO E REVISAO DO PLANO

O acompanhamento sistematico das medidas implementadas, por via da monitorizacdo e supervisao
constante das atividades, aces e procedimentos desenvolvidos, de forma a permitir, por um lado, que
os riscos sejam identificados e avaliados e que medidas previstas sejam implementadas, bem como a
detecdo de ocorréncia de situacGes que devam ser tratadas de uma forma expedita, o que podem levar

a:

* Ordenacdo de processos de inquérito ou de sindicancia;

* Participacdo imediata ao Ministério Publico de qualquer pratica suspeita de configurar um

ato de corrupcao;

*  Observancia do dever de colaboracdo com o Conselho da Prevencao da Corrupcgao;

* Instauracdo de ac¢Ges disciplinares apropriadas.

No processo de monitorizagdo, os dirigentes desempenham um papel fundamental na prevengao e na
detec¢do dos riscos de corrupgdo e infragdes conexas e no cumprimento das medidas estipuladas,
sendo fundamental que adotem formas de gestdao pré-ativas, de supervisionar ativamente os seus
colaboradores e de adogao de medidas necessarias a implementagao de sistemas de controlo interno

adequados e eficazes.

7.1 Avaliacao do Plano

A avaliagcdo do Plano de Gestdo de Riscos de Corrupcao e Infracbes Conexas devera ser feita com a
periodicidade semestral, recorrendo aos dados da monitorizagcdo dos processos, bem como por meio

de auditorias internas, a serem integradas no Plano Anual de Auditorias.

Recolhida esta informacdo, caberd ao Controlo de Gestdo proceder a elaboracdo do relatério anual,
dando cumprimento a alinea d) do ponto 1.1, da Recomendacgdo n.2 1/2009, de 1 de julho, do Conselho

de Prevencgao da Corrupgao.

Independentemente da avaliagdo periddica, e sempre que sejam detetadas situa¢des passiveis de levar
a alteragbGes do Plano, tais como ag¢des necessarias de retificagdo ou introdugcdo de melhorias
qualitativas que promovam a elimina¢do dos riscos ou a sua redugdo para niveis aceitdveis, estas

devem ser comunicadas ao Diretor Geral.
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7.2 Revisao do Plano

Decorrente da monitorizagao e avaliagcdo do Plano, dos relatérios de auditoria e do relatdrio anual,
deverdo ser evidenciados as medidas implementadas e a adotar, no sentido de eliminar lacunas

identificadas.

Compete a area de controlo de gestdo a revisdo do Plano, sempre que necessario, integrando os
contributos das outras areas responsdveis pela implementacdo das medidas inscritas e incorporando

as recomendacgbes provenientes das auditorias efetuadas.
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8 RESPONSABILIDADES

O presente Plano identifica, relativamente a cada area, os riscos, infracGes e as medidas que possam
prevenir as ocorréncias destes, bem como os responsaveis envolvidos na sua gestdo. No quadro

seguinte identificam-se as a¢des, intervenientes e responsaveis no desenvolvimento das atividades.

Gestdo Estratégica do PGRCIC.
Recebem comunicacdo dos riscos e tomam as medidas
necessarias no ambito da sua competéncia.

Conselho de Administragdo
Diretor Geral

Identificagdo, recolha e comunicagdo de ocorréncia de riscos com
probabilidade de gravidade maior e potencial de impacto
negativo, bem como as medidas a tomar para os prevenir.

Dirigentes intermédios

Organizagdo, execu¢do e acompanhamento das medidas
definidas no PGRCIC na parte que lhes compete.

Sdo responsaveis pela eficacia das medidas preventivas e de
controlo do risco na sua esfera de atuagdo e nas areas da sua
competéncia.

Sdo responsaveis pela monitorizagdo do Plano.

Dirigentes intermédios
Colaboradores

Identificacdo, recolha e comunicagdo aos Dirigentes das | Colaboradores

ocorréncias dos riscos com probabilidade de gravidade maior.

Conhecimento sobre o respetivo nivel de responsabilidade | Colaboradores

relativamente aos riscos individuais.

Contribuigdo para a melhoria continua da gestdo de riscos.

Dirigentes intermédios
Colaboradores

Comunicacdo aos seus superiores dos riscos ou falhas constatadas
nas medidas de controlo existentes.

Dirigentes Intermédios
Colaboradores

Responsdvel pela elaboragdo e revisdo do PGRCIC, em articulagdo
com as restantes unidades organicas.

Controlo de Gestdo

Responsdvel pela avaliagdo do PGRCIC.

Verificagdo, em sede de auditoria interna, da implementacgdo e
cumprimento das medidas previstas no PGRCIC.

Elaboracdo do Relatério Anual de Execugdo do PGRCIC, em
articulacdo com as restantes unidades organicas e auditores
internos.

Controlo de Gestdo

Comunicam falhas de controlo e novos riscos.

Dirigentes Superiores
Dirigentes Intermédios
Colaboradores

Salienta-se que é fundamental o empenho da gestdo de topo, incentivando e responsabilizando todos
os intervenientes da organizacao.

Compete ao Conselho de Administracao, a implementacao, supervisao da aplicacao e a aprovagao do
Plano de Prevencdo de Riscos de Corrupcao e Infracdes Conexas.
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