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Nota Introdutoria

As empresas que, pela sua natureza e competéncias, estdo orientadas para a prestacdo de servigos destinados ao
bem publico, assumem um papel importante no que respeita a prevencdo dos riscos de corrupgao e infracgGes

conexas.

E no ambito da prevencdo dos riscos de corrupcdo e infracgdes conexas que surge este Plano, com o intuito de
constituir um instrumento evolutivo com o propdsito de reduzir os riscos de corrupgao e infracgdes conexas, sendo
um referencial de actuagdo e um modo de promogao da melhoria continua das actividades das Aguas de Santarém.

A elaboracdo do Plano engloba trés grandes fases:

i. O enquadramento da actividade das Aguas de Santarém;
ii. A matriz de Riscos e Medidas preventivas;

iii. As ferramentas de apoio a implementacdo (Cronograma de Implementagdo e Modelo de Governagao).

Faseamento da

Implementacao

Modelo de
Governacao

Contexto da Analise de Riscos e
Actividade da Definicao de Medidas de
Empresa Prevengao
+ Permite o alinhamento « Sistematiza os riscos .
com a missao, ) identificados e as medidas }
objectivos e principios planeadas, em curso ou
de actuacao implementadas para os dirimir.

Garante a adequacao
temporal e a
implementagdo das
medidas propostas

« Garante a actualizagdo,
a introdugdo de
melhorias e o reporte
do Plano

Sendo este o primeiro Plano, inclui as medidas ja implementadas como forma de evidenciar os principios orientadores

de toda a actuagao da empresa.

O presente Plano pressupGe o acompanhamento e monitorizacdo sistematica com vista a sua actualizacao e melhoria

continua.
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Mensagem da Directora-Geral

A A.S. Empresa das Aguas de Santarém, EM — S.A. foi constituida em 29 de Dezembro de 2007, tendo iniciado a sua
actividade no dia 1 de Fevereiro de 2008. O seu capital social pertence 100% ao Municipio de Santarém.

A Empresa tem por objecto a gestdo e a exploracdo dos sistemas publicos de captacdo e de distribuicdo de agua e de
drenagem e tratamento das aguas residuais, podendo ainda desenvolver outras actividades subjacentes a sua
actividade principal.

A data do arranque foi definida uma estrutura organizacional para garantir ndao sé a segregagao de fungdes bem
como viabilizar de forma clara e transparente a introducao de mecanismos de controlo e monitorizagao constante dos
processos.

Tendo menos de dois anos de actividade, a empresa tem vindo a definir todos os seus processos com critérios de
clareza e simplicidade, adequando-os a uma gestdo empresarial sustentavel.

Responsavel pela gestdo de um servigo publico essencial, os procedimentos da empresa tém que garantir a
continuidade e a qualidade do servico através de uma gestdo eficaz. A ineficiéncia tem um forte impacto na
qualidade do servigo com possiveis implicagGes sociais e ambientais.

Por outro lado, a empresa tem pela frente a realizagdo de um plano de investimentos com um valor muito
significativo para o seu volume de negdécios.

Reconhece-se assim ser fundamental a definicdo dos processos que elimine de forma estrutural potenciais riscos de
corrupgao e infracgbes conexas face a pressao dos stakeholders.

Para minimizar o grau de exposigao ao risco das suas unidades organicas, a empresa tem um plano de modernizacdo
ao nivel das tecnologias de informagdo que tem vindo a implementar, prevendo-se um salto de significativa
relevancia no decurso do ano de 2010.

De acordo com a deliberacao de 1 de Abril de 2009 do CPC — Conselho de Prevencao da Corrupcao, respondeu-se em
7 de Maio de 2009 ao inquérito sobre avaliagao da gestdo dos riscos de corrupcao e infracgGes conexas nas areas da
contratagao publica e da concessdo de beneficios publicos.

Decorrente da recomendagdo n.° 1/2009, de 1 de Junho de 2009 do CPC é elaborado o presente Plano de Prevencao
de Riscos de Corrupgdo e Infraccdes Conexas com o objectivo de identificar possiveis riscos, tipifica-los e valoriza-los
conforme a sua tipologia e criticidade.

A elaboracdo do Plano é apenas o primeiro passo. Torna-se agora necessario proceder a sua implementagao e
consequente monitorizacdo para introducdo das medidas correctivas essenciais a eliminacdo dos potenciais riscos de
corrupcao e infracgdes conexas.

A Directora-Geral

Marina Ladeiras
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Capitulo 1

Contexto da Actividade da Empresa
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1.1 Enquadramento Estratégico

Missao, Estratégia e Objectivos

A empresa Aguas de Santarém — EM, SA, é a empresa responsavel pela conservacdo da qualidade da 4gua do
Concelho de Santarém, pelo respectivo controlo e pelo desenvolvimento da rede de saneamento. Esta visdo
integrada permitira, no futuro, uma melhoria global dos niveis de abastecimento e cobertura da rede de
saneamento em todo o Concelho de Santarém.

A A.S. — Empresa das Aguas de Santarém — EM, S.A foi constituida a 14 de Dezembro de 2007 com 100% de
capital publico e iniciou a sua actividade no dia 1 de Fevereiro de 2008. Sera responsavel pelo periodo de 40 anos,
pela distribuicdo de agua ao domicilio e pela recolha e drenagem de aguas residuais do Municipio de Santarém.

Satisfazer as necessidades de abastecimento de agua e de recolha de aguas residuais da populacdo do
municipio de Santarém, num quadro de sustentabilidade econdmica, financeira e técnica.

Pautar a actuagdo na prestacdao de um servico publico de qualidade, orientada por principios de eficacia de
gestdo, nao descurando a defesa dos valores de ordem social e ambiental.

Estratégia e Objectivos

Agua de qualidade em todos os locais de consumo

Reducdo das perdas de agua

Alargamento da cobertura da rede de saneamento

Aproveitamento do QREN para reforgar investimento

Qualificagao dos Recursos Humanos

Modernizacao das TIC — Tecnologias de Informagao e Comunicagao
Melhoria da qualidade dos servigos prestados

NN N NN
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1 2 Organograma

Organograma e Principais Actividades

Conselho de Administracao

Director Geral

Apoio na implementacdo e supervisao
dos procedimentos de controlo interno

e contas.

Apoio administrativo a gestao.

Definicdo e apoio na implementacao
dos procedimentos de qualidade.

Elaboracao de pareceres juridicos e
representacdo juridica da empresa.

Gestdo, actualizagdo e manutengao das
solugGes tecnoldgicas da empresa.

Andlise e reporte de gestao.

Direccao Administrativa e

Financeira

Coordenacao das actividades
administrativas e financeiras.

Dep. Administrativo

Recursos Humanos

Gestdo do pessoal e
processamento de
vencimentos.

Servicos Gerais

Expediente e gestdo de
comunicagoes internas
e limpeza.

Dep. Financeiro

Contabilidade

Registos contabilisticos,
emissdo de documentos de
prestagao de contas e
emissdo de meios de
pagamento.

Tesouraria

Gestao de pagamentos
e recebimentos.

Aprovisionamento

Contratagdo, gestao do
imobilizado e armazém.

Apoio
Administrativo

Direccao de Operagoes

Coordenacao das actividades
de operagoes.

Dep. de Planeamento

Dep. Comercial e Controlo

Cadastro de redes,

Gestao de elaborago de projectos
Clientes de expanséo e

Gest3o do remodelaﬁao, .
relacionamento com @companiamento,

- fiscalizagao e pareceres
clientes. AL

no ambito de obras.
Comunicagao
e Marketing

Elaboragdo e
execucao do Plano
de Marketing
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Dep. de Aguas e
Saneamento

Redes

Execucdo de trabalhos
nas redes e ramais.

Ambiente e
Fiscalizacao

Gestao das accoes
relativas a ambiente e
saude publica.

Exploracao

Zelo pelo
funcionamento das
estagbes elevatdrias e
de tratamento.

Laboratdrio

Colheita e analise
da agua de
consumo humano e
de piscinas,
elaboracdo e
execugdo do Plano
de Controlo de
Qualidade da Agua
e do Plano de
Controlo
Operacional e
elaboracdo de
pareceres técnicos



1 .3 Objectivos do Plano e Metodologia

Objectivos do Plano

O Plano de Prevencao dos Riscos de Corrupcdo e Infracgdes Conexas das Aguas de Santarém é um instrumento
evolutivo, que tem como proposito reduzir os riscos de corrupgdo e infracgdes conexas, sendo um referencial de
actuacdo e um modo de promogdo da melhoria continua dos servicos prestados. Os objectivos operacionais do
plano sao:

1. Identificar os riscos de corrupgdo e as infracges conexas por unidade organica, em funcdo das respectivas
atribuigOes;

2. Determinar as medidas de prevencao adequadas para os riscos identificados;

3. Programar a implementagao das medidas planeadas;

4. Definir a estrutura de governagdo que monitorizara e movera esforcos no sentido da concretizagao do plano
de accao.

Metodologia

Tipologia dos Riscos

Os riscos detectados foram tipificados em duas grandes categorias consoante o propdsito: apropriacdo indevida e
favorecimento.

Nivel de Risco

O nivel de risco é determinado tendo em conta, essencialmente, um vector: a Probabilidade de Ocorréncia,
que retrata a exposicao da organizagao/ unidade organica a um determinado risco.

Reduzido Elevado
Nivel de Risco

Critério: Probabilidade de ocorréncia

Tipologia das Medidas

As medidas de prevencdo dos riscos de corrupcao e infracgbes conexas foram tipificadas em duas grandes
categorias:

Especificas — medidas respeitantes a uma s6 unidade organica

Transversais — medidas com repercussdo em mais de uma unidade organica.
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Capitulo 2
Analise de Riscos e Definicao de Medidas de Prevencao
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2 . 1 Andlise Global dos Riscos na Organizacao

Analise de Riscos de Corrupcao e Infraccoes Conexas — Visao Global

Os Riscos de Corrupgao e Infracgdes Conexas assumem niveis de incidéncia e impacto distintos nas diferentes
unidades organicas.

A conjugacdo das fungdes das unidades organicas com a sua exposicdo e interaccdo com entidades externas
permitem, num primeiro momento, aferir o grau de exposicao ao risco.

Propensao ao risco por unidade organica

Conselho de Administracao
Director Geral

Secretariado

Dlrecgao_Admm_lstratlva e Direcciio de Operacdes
Financeira

Apoio Admin.

. i Dep. Dep. Planeamento e Dep. de Aguas e
— . Comercial Controlo Saneamento

. Gestdo de
— Contabilidade Clientes Redes
. Comunicagdo
Aprovisionamento Exploracao

Né&o | .

aplicavel  Risco Residual Risco Elevado
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2 . 2 Riscos e Medidas por Unidade Organica

Gabinete de Auditoria Interna

a. Apoio na implementacao e supervisao dos procedimentos de controlo interno;

b. Auditoria as contas contabilisticas.

Responsavel: A designar

Riscos Identificados

O Gabinete de Auditoria Interna desenvolve a sua actividade de acordo com as suas atribuigdes, tratando-se de uma
area de suporte e assessoria. A empresa pretende que as fungGes deste gabinete sejam desempenhadas em regime de
outsourcing, como forma de assegurar isencao total desta actividade.

Descricao do risco Tipologia Nivel de Risco

Na&o se identificam riscos - -
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Gabinete Juridico

a. Elaboracdo de pareceres juridicos solicitados pelo Conselho de Administracao ou pelo

® a0 o

Director Geral;

Representacdo juridica da empresa junto de terceiros;

Elaboragao ou participagao na elaboracdao dos contratos com fornecedores;
Elaboragao de pegas concursais;

Integracao de juris de concursos.

Responsavel: Carla Neto

Riscos Identificados

O Gabinete Juridico desenvolve a sua actividade de acordo com as suas atribuicdes, tratando-se de uma area com

pouca interacgdo com o exterior.

Descricao do risco 1ipologia Nivel de Risco

N&o se identificam riscos
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Gabinete de Informatica

Gabinete Atribuicbes
Informatica ~ . . , D . ~
a. Promogao de novas funcionalidades ao nivel das aplicacOes e sua implementagao;
b. Gestdo e manutengao da rede informatica e do hardware da empresa;
c. Realizacdo de procedimentos de seguranca de dados;

d. Apoio aos utilizadores das aplicagdes existentes.

Responsavel: Rui Santos

Riscos Identificados

O Gabinete de Informatica tem inerente as suas atribuicdes os riscos de seguranca da informagdo, tendo sido
identificados os seguintes riscos potenciais.

Descricao do risco Tipologia Nivel de Risco
1. Apropriacdo indevida de cddigos de acesso as estacoes de trabalho Apropriacao indevida Reduzido
2. Apropriagdo indevida de bens ou equipamentos Apropriagao indevida Reduzido

3. Pressao directa ou indirecta para favorecimento na aquisicdo de bens

- . Favorecimento Reduzido
ou contratacao de servicos

O risco de apropriacao indevida de codigos de acesso teria danos potenciais elevados, no entanto ja um conjunto de
medidas esta em curso ou foram ja implementadas no sentido de o minorar.

Os restantes riscos tém impacto e probabilidade residual.

500 I

Reduzido Elevado
Nivel de Risco

Critério: Probabilidade de ocorréncia
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Medidas de prevengao

As Aguas de Santarém pretendem adoptar o conjunto de mecanismos de controlo que seguidamente se enuncia.

Medidas

Reforco da seguranga de informacdo, através do reforco da seguranca
fisica das instalagGes e utilizacdo de smartcards e respectivos leitores

Desenvolvimento de base de dados de utilizadores especifica para cada
aplicacdo

Definicdo de permissdes de administragao de sistemas consoante as
fungdes e para equipamentos especificos

Formalizagdo da politica interna de seguranca de SI

Limitacdo do acesso fisico aos servidores e armazéns de equipamentos
através do reforco da seguranca fisica das instalacoes e utilizacdo de
smartcards e respectivos leitores

Registo duplo de entradas e abates de equipamentos por parte da area de
informatica e patrimonio

Centralizacdo de realizagdo de procedimentos de aquisicao ou pré-
contratuais no Aprovisionamento

Disponibilizagao das normas e legislagdo na intranet
Auditoria interna com periodicidade regular

Campanha interna de sensibilizacdo e formagao

Legenda:

Planeada Em curso Implementada

Ommmmmlpy  :OmQOummlp  =O=O=Op
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Especifica

Especifica

Especifica

Especifica

Especifica

Especifica

Transversal

Transversal
Transversal

Transversal

Implementacao
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Gabinete de Qualidade

a. Definicdo, apoio na implementagao e supervisao dos procedimentos internos no
ambito das normas de qualidade (ISO);

b. Tratamento das reclamacdes.

Responsavel: Filomena Pereira

Riscos Identificados

O Gabinete de Qualidade desenvolve a sua actividade de acordo com as suas atribuicOes, e, apesar de apresentar
relacionamentos com unidades internas e externas, estes nao se materializam em potenciais riscos.

Descricao do risco Tipologia Nivel de Risco

Na&o se identificam riscos - -
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Gabinete de Controlo de Gestao

a. Elaboracdo e analise dos mapas com informagao de gestdo;

b. Reporte de mapas com informacao financeira, operacionais e comerciais.

Responsavel: A designar

Riscos Identificados

O Gabinete de Controlo de Gestdo apresenta-se como uma unidade de assessoria a Administracdo, ndo se verificando
riscos nesta area.

Descricao do risco Tipologia Nivel de Risco

N&o se identificam riscos - -
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Departamento Administrativo

a. Processamento de vencimentos;

b. Gestao administrativa do pessoal — manutencdo do cadastro, férias, assiduidade,
classificacao de carreira, listas de antiguidade, entre outros;

c. Acgles administrativas relativas ao recrutamento, provimento, transferéncia,
promogdes, entre outros;

d. Elaboracdo de contratos de pessoal;

e. Implementacdo das normas de higiene e seguranca no trabalho aplicaveis a

empresa.

Responsavel: Arsénio Duarte

Riscos Identificados

O Departamento Administrativo desenvolve as suas atribuigdes através de um conjunto de processos que integram
mecanismos de controlo a varios niveis, com segregagao de fungoes e diferentes niveis de avaliagao e validagao.

Descricao do risco Tipologia Nivel de Risco

N&o se identificam riscos

Medidas de prevengao

Apesar de ndo se terem identificados riscos, as Aguas de Santarém adoptam o conjunto de mecanismos de controlo

que seguidamente se enuncia.

Medidas Tipologia Implementacao
inéﬁleefgintagéo de politica de rotatividade de colaboradores entre fungdes Especifica |
Disponibilizagao das normas e legislacdo na intranet Transversal Ol
Auditoria interna com periodicidade regular Transversal Ol
Campanha interna de sensibilizacdo e formagao Transversal Ol
Cédigo de Etica Transversal B
Legenda:

Planeada Em curso Implementada
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Departamento Financeiro

Dep. Financeiro Atribuigoes

Depésito de valores;

a. Registos contabilisticos (patrimonial e analitica);
Btk b. Emissao dos meios de pagamento;
c. Emissdo dos documentos de prestacao de contas;
Tesouraria d. Registo de pagamentos e recebimentos;
e. Realizacao das operagdes de abertura e fecho de caixa;
Aprovisionamento f. Reposicao dos fundos de maneio;
g.
h.

Recebimento de valores (aquando de pagamento exclusivo de facturas).

Responsavel: Paula Gomes

Riscos Identificados

O Departamento Financeiro desenvolve as suas atribuicdes com interacgao com clientes externos e internos, tendo sido
identificados os seguintes riscos potenciais.

Descricao do Fisco Tipologia Nivel de Risco

Contabilidade e Tesouraria

1. Apropriacao indevida de dinheiros Apropriacao indevida Reduzido
2. Apropriagdo indevida de bens em armazém Apropriagao indevida Reduzido
3. Apropriacdo indevida de patrimdnio Apropriacao indevida Reduzido
4. Discricionariedade no tratamento de processos do Departamento Favorecimento Reduzido
Aprovisionamento

5. Pressao directa ou indirecta para favorecimento na aquisicao de bens,

~ . . Favorecimento Reduzido
contratagao de servigos ou empreitadas

Os riscos identificados no que respeita ao Departamento Financeiro relacionam-se com a apropriacdo indevida de
recursos ou favorecimento de terceiros. No entanto, dados os mecanismos de controlo efectivados nas Aguas de
Santarém, os riscos assumem niveis de probabilidade reduzida.

Reduzido Elevado
Nivel de Risco

Critério: Probabilidade de ocorréncia
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Medidas de prevengao

As Aguas de Santarém adoptam o conjunto de mecanismos de controlo que seguidamente se enuncia.

Medidas

Contabilidade e Tesouraria

Pagamentos realizados através de cheque ou transferéncia bancaria

Segregacdo de fungGes ao nivel da autorizacdo da ordem de pagamento e

da autorizacdo de pagamento ou assinatura de meios de pagamento

Realizagdo de inventario a tesouraria, de forma aleatoria, com
periodicidade trimestral

Aprovisionamento

Segregacao de fungBes ao nivel da requisicdo e da conferéncia de
materiais e facturas

Realizagdo de inventario de forma aleatdria, com periodicidade inferior a
um ano, com meios informatizados, assegurando contagens positivas

Autorizacdo dos pedidos de aquisicdo pelas chefias dos servicos
Benchmark de precos para identificagao de precos de referéncia

Obrigatoriedade de cabimento das despesas antes do inicio do processo
de aquisicao

Adopgao de plataforma de contratacao
Definicdo de critérios de adjudicagdo conjuntamente com requisitantes

Desenvolvimento de Bolsa de Potenciais Fornecedores para alargamento
de consultas ao mercado

Desenvolvimento de Bolsa de Potenciais Empreiteiros para alargamento de

consultas ao mercado

Todas as areas do Departamento
Disponibilizagao das normas e legislacdo na intranet
Auditoria interna com periodicidade regular
Campanha interna de sensibilizacdo e formagao

Legenda:

Planeada Em curso Implementada

Ommmmlpy  :OmQOummlp  =O=O=Op
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Implementacao



Departamento Comercial

Dep. Comercial Atribuigoes

a. Atendimento dos clientes;

o

. Recebimento dos pedidos de Clientes e encaminhamento para as areas
respectivas;

Gestao de Clientes

Comunicacsio e Tratamento dos pedidos de orgamento de ramais;

Marketing . Elaboracdo de contratos de fornecimento de agua;

. Actualizagao permanente dos ficheiros de consumidores;
Gestao do sistema de facturagao;

. Gestdo da base de dados de informagao de Clientes;

S a ™ o oa o

. Controlo e gestdo de leituras dos contadores de agua;

Elaboragdo e execugao do Plano de Marketing;

j. Formagdo a area de Gestdo de Clientes no ambito das acgdes a desenvolver
juntos dos Clientes.

Responsavel: Vitor Oliveira

Riscos Identificados

O Departamento Comercial desenvolve as suas atribuicdes com grande interaccao com clientes externos, tendo sido
identificados os seguintes riscos potenciais.

Descricao do risco Tipologia Nivel de Risco
Todas as areas do Departamento

1. Apropriacao de dinheiros provenientes de cobrancas ou contratos Apropriacao indevida Reduzido

2. Falsificacdo na instalacdo e leitura de contadores ou na facturagao Favorecimento Reduzido

A probabilidade dos riscos identificados é reduzida, dados os mecanismos de controlo a varios niveis, segregacdo de
funcdes e niveis de avaliagdo e decisdo.

30 | .

Reduzido Elevado
Nivel de Risco

Critério: Probabilidade de ocorréncia
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Medidas de prevengao

As Aguas de Santarém adoptam o conjunto de mecanismos de controlo que seguidamente se enuncia.

Medidas

Auditorias pontuais, sem aviso prévio para confrontagao dos valores em
caixa com os documentos referentes a cobrangas e contratos

Andlise permanente de alertas gerados por valores anémalos nas
contagens e facturagao

Afectacdo rotativa de leitores as zonas de contagem
Implementagao de sistema de telecontagem

Fiscalizagdo periddica e aleatoria de cortes e contadores (actualmente a
fiscalizacdo é direccionada a clientes problematicos)

Disponibilizagao das normas e legislacdo na intranet
Auditoria interna com periodicidade regular
Campanha interna de sensibilizacdo e formagao
Cédigo de Etica

Legenda:

Planeada Em curso Implementada
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Tipologia

Especifica

Especifica

Especifica

Especifica
Especifica

Transversal
Transversal
Transversal

Transversal

Implementacao
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Departamento de Planeamento e Controlo

Dep. de Planeamento Atribuicbes

D . Gestdo do Sistema de Informag&o Geogréfica (SIG);

a

b. Elaboracdo e manutencdo do cadastro das redes;

c. Elaboracgao de projectos de expansdo e remodelagdo das redes;
d

. Execucdo, formalizacdo e acompanhamento de concursos publicos para obras no
ambito das redes;

®

Acompanhamento e fiscalizagao de obras;

Organizacdo dos processos de concursos publicos (cadernos de encargos para
execugao das obras);

g. Elaboragdo e acompanhamento de candidaturas a programas de financiamento
externo;

h. Emissdao de pareceres no ambito de licenciamento de obras particulares e
municipais.

Responsavel pelo Departamento: Samuel Dinis

Director de Operacgdes: Antdnio Jorge

Riscos Identificados

A Departamento de Planeamento e Controlo desenvolve as suas atribuicdes com grande interaccdo com clientes
externos, tendo sido identificados os seguintes riscos potenciais.

Descricao do risco Tipologia Nivel de Risco
Todas as areas do Departamento

1. Pressdo directa ou indirecta para favorecimento na analise de projectos Favorecimento Reduzido
2. Pressdo directa ou indirecta para favorecimento na aquisicdao de bens . .
o . P . quisic ! Favorecimento Reduzido
contratagao de servigos ou empreitadas
3. Pressdo directa ou indirecta para favorecimento na orcamentacao de . .
P 5 ¢ Favorecimento Reduzido

ramais

A probabilidade dos riscos identificados é reduzida, dados os mecanismos de controlo a varios niveis, segregacdo de
funcbes e niveis de avaliagao e decisdo.

500 I

Reduzido Elevado
Nivel de Risco

Critério: Probabilidade de ocorréncia
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Medidas de prevengao

As Aguas de Santarém adoptam o conjunto de mecanismos de controlo que seguidamente se enuncia.

Medidas

Segregacao de fungGes ao nivel da orcamentacdo, processo de aquisigao,
conferéncia de facturas e pagamento

Sorteio de colaboradores para acompanhamento das actividades no
terreno, duas horas imediatas antes da sua realizacdo, e com rotagdo nas
diversas fases dos processos

Criagdo de equipas constituidas por dois elementos para
acompanhamento das actividades no terreno

Desenvolvimento de Bolsa de Potenciais Fornecedores e Empreiteiros para
alargamento de consultas ao mercado

Disponibilizagao das normas e legislagdo na intranet
Auditoria interna com periodicidade regular
Campanha interna de sensibilizacdo e formagao

Legenda:

Planeada Em curso Implementada
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Tipologia

Especifica

Especifica

Especifica

Transversal

Transversal
Transversal

Transversal

Implementacao
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Departamento de Aguas e Saneamento

Dep. de Aguas e Atribuicdes
RARGAIGI a. Execucdo de trabalhos nas redes, identificados internamente ou pelos clientes;
R b. Execugdo de trabalhos decorrentes dos pedidos dos consumidores, como por
exemplo, ligacdo de ramais, colocacdao de contadores, etc.;
c. Gestdo dos Planos de Controlo Ambiental;
- d. Acompanhamento das acgOes relativas a higiene e saude publicas;

e. Realizacdo de fiscalizagbes no ambito da qualidade das aguas e da integridade

Exploracdo das redes;
f. Zelo pelo funcionamento e limpeza das EstagOes Elevatdrias e das Estacbes de

Tratamento de Aguas Residuais.

Responsavel pelo Departamento: Sonia Pinto

Director de Operacgoes: Antdnio Jorge

Riscos Identificados

O Departamento de Aguas e Saneamento desenvolve as suas atribuicdes com grande interaccdo com clientes externos,
tendo sido identificados os seguintes riscos potenciais.

Descricao do risco Tipologia Nivel de Risco

Redes

1. Pressdo directa ou indirecta sobre os colaboradores que acompanham
as actividades de fiscalizagao para omitir irregularidades nas Favorecimento Intermédio
empreitadas, a troco de contrapartida

Areas que utilizam viaturas

2. Utilizacdo abusiva de viaturas por parte de colaboradores Apropriacao indevida Reduzido

3. Apropriagdo de combustiveis por parte de colaboradores Apropriacao indevida Reduzido

4, Ipcremepto do custo das grandes reparagoes e apropriacao do valor Apropriacio indevida Reduzido
diferencial por parte de colaboradores

Areas que realizam aquisicdes

5. Pressao para favorecimento na aquisigao de bens, contratacao de Favorecimento Reduzido

servigos ou empreitadas
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Existe probabilidade de verificagdo dos riscos identificados, no entanto existem mecanismos efectivos de controlo a
varios niveis, bem como segregacdo de funcgGes e distintos niveis de avaliagao e decisdo.

3600 I

Reduzido Elevado
Nivel de Risco

Critério: Probabilidade de ocorréncia

Medidas de prevengao

As Aguas de Santarém adoptam o conjunto de mecanismos de controlo que seguidamente se enuncia.

Medidas Tipologia Implementacao

Redes

Segregacado de fungdes ao nivel da orgamentagdo, processo de aquisigao, Especifica
conferéncia de facturas e pagamento

Sorteio de colaboradores para acompanhamento das actividades no
terreno, duas horas imediatas antes da sua realizagao, e com rotagao nas Especifica
diversas fases dos processos

Criagdo de equipas constituidas por dois elementos para

acompanhamento das actividades no terreno Especifica
Areas que utilizam viaturas
Monitorizagdo regular da base de dados de utilizagdo e consumos de Especifica
viaturas (base de dados é presentemente validada por 3 niveis de chefia) P
Instalagao de equipamentos GPS para monitorizagao da localizagao das Especifica
viaturas
Autorizacdo pela chefia da Direccao nas principais fases do ciclo de Especifica
autorizacao da despesa (requisicao e ordem de pagamento) P
Areas que realizam aquisicdes
Desenvolvimento de Bolsa de Potenciais Fornecedores e Empreiteiros para Transversal
alargamento de consultas ao mercado
Todas as areas do Departamento
Disponibilizagao das normas e legislagdo na intranet Transversal
Auditoria interna com periodicidade regular Transversal
Campanha interna de sensibilizacdo e formagao Transversal
Legenda:

Planeada Em curso Implementada
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Laboratorio

a. Colheita de amostras de agua;
b. Realizagdo de andlises as aguas (de consumo humano e de piscinas) nas

vertentes de microbiologia e quimica;

c. Cumprimento do Plano de Controlo da Qualidade da Agua e ao Plano de Controlo
Operacional;

d. Coordenacdo com o Departamento de Agua e Saneamento no ambito do
tratamento de aguas.

Responsavel: Cristina Ferreira

Riscos Identificados

O laboratdrio desenvolve a sua actividade de acordo com as suas atribuicdes, sendo auditado externamente de acordo
com a legislagdo aplicavel.

Descricao do risco Tipologia Nivel de Risco

N&o se identificam riscos - -
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2 . 3 Matriz de Prevencao

O presente subcapitulo associa os riscos detectados em cada unidade organica, advindos das suas atribuicdes, as
medidas preventivas (planeadas, em curso, ou ja implementadas).

Unidade .
“

GI 1. Apropriacdo indevida de cddigos de acesso as Reforco da seguranca de informacdo, através do
estacbes de trabalho reforco da seguranca fisica das instalagoes e
utilizagdo de smartcards e respectivos leitores

Desenvolvimento de base de dados de utilizadores
especifica para cada aplicacao

Definigao de permissdes de administragdo de
sistemas consoante as fungdes e para equipamentos
especificos

Formalizagao da politica interna de seguranca de SI

2. Apropriagdo indevida de bens ou equipamentos Limitagdo do acesso fisico aos servidores e armazéns
de equipamentos através do reforco da seguranca
fisica das instalacoes e utilizagdo de smartcards e
respectivos leitores

Registo duplo de entradas e abates de equipamentos
por parte da area de informatica e patriménio

3. Pressdo directa ou indirecta para favorecimento na Centralizacdo de realizagao de procedimentos de
aquisicao de bens ou contratacdo de servigos aquisicdo ou pré-contratuais no Aprovisionamento

DF 1. Apropriacdo indevida de dinheiros Pagamentos realizados através de cheque ou

4. Discricionariedade no tratamento de processos do transferéncia bancaria

Departamento o o , N
Segregagao de fungdes ao nivel da autorizagao da

ordem de pagamento e da autorizacao de
pagamento ou assinatura de meios de pagamento

Obrigatoriedade de cabimento das despesas antes do
inicio do processo de aquisicdo

Realizagdo de inventario a tesouraria, de forma
aleatoria, com periodicidade trimestral

Segregacdo de fungdes ao nivel da requisicdo e da
conferéncia de materiais e facturas
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Unidade
Organica

DF
(continuagao)

DC

DPC

. Apropriacdo indevida de bens em armazém

. Apropriacao indevida de patrimdnio

Pressdo directa ou indirecta para favorecimento na
aquisigdo de bens, contratacao de servigos ou
empreitadas

. Apropriacao de dinheiros provenientes de cobrancas

ou contratos

Falsificacao na instalacdo e leitura de contadores ou
na facturacao

Pressdo directa ou indirecta para favorecimento na
analise de projectos

Pressdo directa ou indirecta para favorecimento na
aquisigdo de bens, contratacao de servigos ou
empreitadas

Pressdo directa ou indirecta para favorecimento na
orgamentacdo de ramais
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Medidas

Realizagdo de inventario de forma aleatdria, com
periodicidade inferior a um ano, com meios
informatizados, assegurando contagens positivas

Autorizacdo dos pedidos de aquisicao pelas chefias
dos servigos

Benchmark de pregos para identificacdo de pregos de
referéncia

Adopgao de plataforma de contratagao

Definigdo de critérios de adjudicagdo conjuntamente
com requisitantes

Desenvolvimento de Bolsa de Potenciais
Fornecedores para alargamento de consultas ao
mercado

Desenvolvimento de Bolsa de Potenciais Empreiteiros
para alargamento de consultas ao mercado

Auditorias pontuais, sem aviso prévio para
confrontacdo dos valores em caixa com os
documentos referentes a cobrangas e contratos

Analise permanente de alertas gerados por valores
andmalos nas contagens e facturacao

Afectacao rotativa de leitores as zonas de contagem
Implementacao de sistema de telecontagem

Fiscalizagao periddica e aleatoria de cortes e
contadores (actualmente a fiscalizacdo é
direccionada a clientes problematicos)

Segregacdo de fungdes ao nivel da orgamentagdo,
processo de aquisicdo, conferéncia de facturas e
pagamento

Sorteio de colaboradores para acompanhamento das
actividades no terreno, duas horas imediatas antes
da sua realizacdo, e com rotacdo nas diversas fases
dos processos

Criacdo de equipas constituidas por dois elementos
para acompanhamento das actividades no terreno
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Unidade
Organica

DAS

Aguas de
Santarém

1. Pressdo directa ou indirecta sobre os colaboradores
que acompanham as actividades de fiscalizagdo para
omitir irregularidades nas empreitadas, a troco de
contrapartida

2. Utilizagdo abusiva de viaturas por parte de

colaboradores

3. Apropriacdo de combustiveis por parte de

colaboradores

4. Incremento do custo das grandes reparagoes e

apropriagao do valor diferencial por parte de
colaboradores

5. Pressdo para favorecimento na aquisicao de bens,

contratagdo de servicos ou empreitadas

Generalidade dos riscos identificados
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Medidas

Sorteio de colaboradores para acompanhamento das
actividades no terreno, duas horas imediatas antes
da sua realizacao, e com rotacdo nas diversas fases
dos processos

Criagdo de equipas constituidas por dois elementos
para acompanhamento das actividades no terreno

Instalagdo de equipamentos GPS para monitorizagdo
da localizagdo das viaturas

Monitorizagdo regular da base de dados de utilizacdo
e consumos de viaturas (base de dados é
presentemente validada por 3 niveis de chefia)
Autorizacdo pela chefia da Direcgdo nas principais
fases do ciclo de autorizagdo da despesa (requisicao
e ordem de pagamento)

Segregacao de fungdes ao nivel da orcamentacao,
processo de aquisicdo, conferéncia de facturas e
pagamento

Desenvolvimento de Bolsa de Potenciais
Fornecedores e Empreiteiros para alargamento de
consultas ao mercado

Centralizacdo de realizagdao de procedimentos de
aquisicdo ou pré-contratuais no Aprovisionamento

Disponibilizacao das normas e legislacao na intranet
Auditoria interna com periodicidade regular
Campanha interna de sensibilizagdo e formacao

Codigo de Etica
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Capitulo 3
Programa de Implementacao
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3 . 1 Faseamento da Implementacdo

O cronograma de implementacdo apresenta as medidas, transversais e especificas, em curso e a implementar,
bem como o seu faseamento temporal.

Tabela 2: Cronograma de Implementacao

S : Principal
Principais Medidas 2
- im. Trim. | 30 Trim. | 40 Trim. | Responsavel
Medidas Transversais
A.S. Disponibilizagao das normas e legislagdo na intranet A designar
A.S. Auditoria interna com periodicidade regular A designar
A.S. Campanha interna de sensibilizagdo e formagdo A designar
AS. Cédigo de Etica A designar
Desenvolvimento de Bolsa de Potenciais Fornecedores .
AS. para alargamento de consultas ao mercado A designar
AS Desenvolvimento de Bolsa de Potenciais Empreiteiros A desionar
= para alargamento de consultas ao mercado g
AS. Centralizagao de realizagao de procedimentos de A designar

aquisicdo ou pré-contratuais no Aprovisionamento

Medidas Especificas

Reforco da seguranca de informagdo, através do reforco
GI da seguranca fisica das instalacOes e utilizacdo de Rui Santos
smartcards e respectivos leitores

Desenvolvimento de base de dados de utilizadores

Gl especifica para cada aplicagdo Rui Santos
GI Definigao de permissoes de admlnlstragao de 5|ste,mas Rui Santos
consoante as fungdes e para equipamentos especificos
Gl Formalizagdo da politica interna de seguranga de SI Rui Santos
Limitagdo do acesso fisico aos servidores e armazéns de
GI f-:quanlentos a_t_rave~s do reforgo da segurancga _f|'5|ca das Rui Santos
instalagOes e utilizagao de smartcards e respectivos
leitores
Registo duplo de entradas e abates de equipamentos .
Gl por parte da area de informatica e patrimonio Rui Santos
DF Realizagao de inventario a tesouraria, de forma Paula Gomes

aleatdria, com periodicidade trimestral
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S : Principal
L o0 :
- 10 Trim. | 20 Trim. | 30 Trim. | 4° Trim. | Responsavel
Medidas Especificas (cont.)

Auditorias pontuais, sem aviso prévio para confrontacdo
DC dos valores em caixa com os documentos referentes a Vitor Oliveira
cobrangas e contratos

DC Implementagao de sistema de telecontagem Vitor Oliveira

Fiscalizagdo periddica e aleatdria de cortes e contadores
DC (actualmente a fiscalizagdo € direccionada a clientes Vitor Oliveira
problematicos)

Sorteio de colaboradores para acompanhamento das
actividades no terreno, duas horas imediatas antes da
sua realizacdo, e com rotacdo nas diversas fases dos
processos

DPC Samuel Dinis

Criacdo de equipas constituidas por dois elementos para

- Samuel Dinis
acompanhamento das actividades no terreno

DPC

Sorteio de colaboradores para acompanhamento das
actividades no terreno, duas horas imediatas antes da
sua realizagdo, e com rotagdo nas diversas fases dos
processos

DAS Sénia Pinto

Criagdo de equipas constituidas por dois elementos para

acompanhamento das actividades no terreno Sonia Pinto

DAS

Monitorizagdo regular da base de dados de utilizacdo e
DAS consumos de viaturas (base de dados é presentemente Sonia Pinto
validada por 3 niveis de chefia)

Instalagdo de equipamentos GPS para monitorizacdo da

R : Sonia Pinto
localizagdo das viaturas

DAS
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3 .2 Modelo de Governacao

O modelo de governacao proposto engloba duas componentes: a implementacao das medidas e a monitorizagao do
Plano de Prevencao.

A estrutura afecta implementagao das medidas e a monitorizagdo do Plano de Prevengdo tera dimensdo reduzida e
devera permitir que os colaboradores afectos acumulem fungGes com as ja realizadas.

O Coordenador é o elemento pivot da v" Gerir a componente da implementacdo, através da coordenacdo de
estrutura e tera trés fungOes principais: todos os responsaveis pelas medidas, sejam especificas (responsavel
ja designado por area), sejam transversais (responsaveis a definir);

v" Gerir os elementos da equipa de monitoriza¢do do Plano;

v" Produzir relatdrios trimestrais de monitorizacdo do Plano.

A gestdo da implementacdo sera efectuada através de reunides periddicas com os responsaveis das medidas, sejam
individualizadas (se aplicavel) ou conjuntas. Por sua vez, a equipa de monitorizacdo trabalhara ndo so a
monitorizacdo da execucdo mas também a monitorizacdo do impacto das medidas nas Aguas de Santarém.

A estrutura proposta € a seguinte:

Conselho de
Administragao

Coordenacgao

Implementacao Monitorizagao
Resp. Medida Transversal 1
Resp. Medida Transversal n
Resp. Medida Especifica 1

Resp. Medida Especifica n

A Comissdo de Etica serd um 6rgdo consultivo, que se centrara na reflexdo sobre a implementacdo do Plano de
Prevencdo e seus impactos na organizacdo. Esta comissdo devera também validar as medidas preventivas a incluir
nos planos de prevencao dos anos subsequentes e submeter o Plano de Prevencao ao Conselho de Administragao.
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Tipologia, Ambito de Intervencdo e Perfil por Unidade Organica do Modelo de Governacio

Conselho de
Administracao

Comissio de Etica

Coordenacao

Equipa de
Implementagao

Equipa de
Monitorizacao

Org&o decisorio

Orgao consultivo

Org3o executivo e de
coordenagao

Equipas executivas

Orgdo executivo

» Aprovacao das medidas preventivas e
da sua proposta de cronograma

« Validacdo dos planos anuais de
prevencado da corrupgao

» Reflexdo sobre a implementagao do
Plano de Prevencao e seus impactos
na organizagao

Validacdo das medidas preventivas a
incluir nos planos de prevencao dos
anos seguintes

Coordenacdo da implementacao
através da gestdo dos diferentes
responsaveis pelas medidas

Coordenacdo da monitorizagdo através
do acompanhamento préximo com a
equipa de monitorizacao

Responsaveis individuais pela
execucdo das medidas preventivas,
gerindo 0s recursos necessarios para a
sua implementacdo e assegurando o
cumprimento do prazo previsto

Monitorizagdo e controlo da
implementacdo das medidas, em
termos de timings e percentagem de
execugao, e dos seus impactos na
organizacao
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Tipologia Ambito de Intervencio m

n.a.

Formagao e/ ou experiéncia
na matéria

Poder de decisao e
reconhecimento na
organizacao (do topo e da
base)

Poder de decisao e
reconhecimento na
organizacao

Dinamismo, capacidade de
mobilizagdo, compromisso
com as Aguas de Santarém,
capacidade critica

Responsaveis de unidades
organicas

Capacidade de mobilizacdo

Capacidade analitica, critica
e de controlo



Tipologia de Reunidoes

O modelo de governagdo proposto assenta numa gestdo através de um conjunto de reunides com diferentes

objectivos, periodicidade, intervenientes e resultados.

Estas reuniGes permitem uma melhor execucdo e controlo do Plano de Prevengao e incitam também a um maior
compromisso dos colaboradores envolvidos com o programa e com as Aguas de Santarém de uma forma geral.

Objectivo Periodicidade Participantes Resultados

Alinhar medidas com a
estratégia e rever plano em

Reunido de funcdo dos impactos

Avaliacdo do
Impacto

Reportar o desempenho a
e Comissdo de Etica
Reunido

Semestral de

Monitorizacao

Monitorizar o impacto e a
execucao do plano de
Reuniao prevencdo
Trimestral de

Monitorizacao

Acompanhar a implementagdo
através da analise do
) cumprimento dos milestones, de

Reunido de desvios e definicdo de accdes

Acompanhamento correctivas e de melhoria e
desbloquear constrangimentos,
tendo em atengdo os factores
criticos de sucesso e as condigoes
necessaria a implementagao
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Anual

Semestral

Trimestral

Mensal

Relatdrio anual de

CA, Cé)rpisséo de impactos e Plano
tica e de Prevencdo
Coordenador 2011

Comiss&o de Etica,

Coordenador e Equipa Relatério intercaNIar
de Monitorizacdo de monitorizagdo
Coordenador e Relatério trimestral (a
Equipa de entregar ao Conselho
Monitorizagao de Prevengdo da
Corrupgao)

Coordenador e

Equipa de Relatério mensal
Implementag&o de progresso
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