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Nota Introdutoria

A A.S. — Empresa das Aguas de Santarém — E.M., S.A. (adiante A.S.), foi constituida em 14 de
Dezembro de 2007 com 100% de Capital Publico, tendo iniciado a sua atividade no dia 01 de
Fevereiro de 2008.

E a empresa responsavel pela conservacdo da qualidade da &gua, pela distribuicdo ao domicilio

e pela recolha e drenagem de aguas residuais do Concelho de Santarém.

Seguindo o disposto na deliberagdo de 1 de Abril de 2009 do CPC — Conselho de Prevencao da
Corrupgdo, a A.S. respondeu ao inquérito sobre avaliacdo da gestdo dos riscos de corrupgao e

infracgdes conexas nas areas da contratacdo publica e da concessdo de beneficios publicos.

Desde cedo na vida da A:S que faz parte da politica de gestdao a preocupacdo com a

identificacdo e monitorizacdo dos riscos de corrupcao e infraccdes conexas.

Atendendo a recomendagdo n.° 1/2009, de 1 de Junho de 2009 do CPC, foi elaborado o Plano
de Prevencao de Riscos de Corrupcao e Infracdes Conexas para o ano de 2009 com o objetivo

de identificar possiveis riscos, tipifica-los e valoriza-los conforme a sua tipologia e criticidade.

O Plano de Prevencao de Riscos de Corrupgao e Infraccdes Conexas de 2009 foi implementado
com sucesso como se pode constatar pelos relatdrios de execucdo que foram efectuados nos

anos subsequentes.

Enraizou-se na A.S. a politica de analise periddica de potenciais riscos e a introducdo das

medidas corretivas essenciais a eliminagao dos mesmos.

No seguimento desta logica de gestdo, em 2014 foi elaborado um novo plano de corrupgdo e

infragOes conexas, com a atualizagao da estrutura organica da empresa e seus responsaveis.

Mais uma vez, em cumprimento da Recomendacdo do CPC, de 1 de julho de 2009, a A.S.
elaborou o presente relatério tendo em vista a andlise do grau implementacdo das medidas

previstas no Plano de Prevencao de Riscos de Corrupgao e Infracgdes Conexas do ano de 2014.



O presente Relatorio foi desenvolvido numa légica de acompanhamento e monitorizacgdo mas

também de melhoria e actualizacdo das proprias medidas correctivas.

Como metodologia, foi adoptada uma ldgica de consulta aos responsaveis pela implementacao
das medidas e seus colaboradores com vista a promogdo do dialogo e incentivo a deteccao e

tratamento dos riscos de corrupgao e infracgdes conexas que sejam identificados.

Optou-se pela sistematizagdo da informacdo recolhida estabelecendo uma correspondéncia
direta entre as medidas previstas e expostas no Plano e as medidas entretanto implementadas

OU em execugao.

Atendendo ao acima descrito, apresenta-se entdo o ponto de situagao global da implementacao
de medidas planeadas, descrevendo-se com clareza o ponto de situacdo de cada medida e

actividade desenvolvida, bem como os eventuais impactos dessa implementagao.

O presente relatério serd, como os anteriores foram, publicitados pelos meios internos com
vista a dar a conhecer a todos os colaboradores o trabalho desenvolvido e no site da A.S. onde

o cidaddo comum podera consultar e escrutinar os resultados.



1- Ambito

O Plano de Prevencdo de Riscos de Corrupcao e Infraccoes Conexas de 2014 aplica-se a
atividade da A.S. - Empresa das Aguas de Santarém, EM — S.A., bem como, aos membros do
Conselho de Administracdo, ao pessoal dirigente e a todos os trabalhadores e colaboradores da

empresa, independentemente do regime legal que |hes € aplicavel.

O presente Relatorio de Execucdo versa sobre o grau de execucao das medidas que foram
identificadas para fazer face aos riscos.

2 - Metodologia utilizada

Cada Direcao/Servico identificou e caracterizou os respetivos riscos de corrupgao e infragoes
conexas no Plano de Prevengdo de Riscos e Infragdes Conexas de 2014, tendo-os classificado

segundo uma escala de risco e um grau de probabilidade da sua ocorréncia.

A partir desta base foram propostas medidas de correccdo para os riscos identificados e
imputada a responsabilidade pela execucdo dessas medidas aos responsaveis de cada area de

actividade/ actuacao.

Assim, o presente relatdrio foi elaborado atendendo a informacdo que foi sendo transmitida
pelos responsaveis, depois de auscultados os respectivos colaboradores, sobre a execucao de
cada medida. Por decisdo superior, a Diregdo Administrativa e Financeira recolheu a informagao
e procedeu a elaboragao do presente relatério, tendo o mesmo sido posteriormente revisto e

aprovado em Conselho de Administragao.
3 — Estrutura formal

Optou-se por um formato o mais simples e claro possivel.

A nota introdutéria e exposicdo inicial sobre o ambito e metodologia servem para capear e
justificar o mapa de monitorizagao que contém a informacdo relevante relativa a execucdo das

medidas propostas no Plano de Prevencao de Riscos e Infracdes Conexas de 2014.

O mapa de monitorizacdo apresenta uma composicao formal de acordo com o organograma

que foi identificado no Plano de Prevencao de Corrupcdo de Riscos e Infracdes Conexas de



2014, com vista a poder ser efetuada uma confrontacao direta entre o contetdo no Plano de

Prevencao de Riscos e Infracdes Conexas e a sua respectiva execugao.

Nestes termos, a composicao formal do mapa de monitorizacdo apresenta os seguintes dados:

a)
b)
c)
d)
e)
f)

9)
h)

Identificagdo da Direcdo em causa

Identificacdo da Unidade Organica correspondente

O risco identificado

A frequéncia desse risco

A medida proposta no Plano de Prevencao de Corrupcao e Infracoes Conexas de 2014
O responsavel pela implementacao dessa medida

Em que fase de execugao se encontra

A metodologia utilizada

Para além da recolha de informacdo, justifica-se efectuar um tratamento da mesma com vista a

retirar as necessarias conclusdes analiticas tao relevantes para a decisdo da gestao.
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Mapa de Monitorizagao

Direc¢do-Geral

Unidade Riscos Identificados Frequéncia Risco:! Medidas Propostas Responsavel Fase de Metodologia / Mecanismos de execucdo e controlo
Organica execugao

T O e I 0 o

Todos os documentos que sdo recepcionados na Empresa sdo
registados no Programa de Gestdo Documental. Aquando do
Ocultagdo de Informacdo Muito Frequente Auditoria a informacdo existente Diretora Geral X registo do documento, 0 mesmo somente é dirigido para quem
deve ter conhecimento do mesmo. Contudo, para que exista
uma dupla verificagdo, dificuldades de acesso ou para fazer
face a auséncia imprevista foi criado um sistema de alerta para
para a Diregdo-Geral e Secretariado.
Atendendo a este procedimento, a documentagdo registada
esta ao dispor também da Diregao-Geral e ndo apenas do
secretariado.

Secretariado
Diregao

Atendendo ao procedimento criado para a distribuigdo da
Passagem de informag&o confidencial Muito frequente Auditoria a informagao existente Diretora Geral X documentagdo por via de Programa de Gestdo Documental,

apenas tém permissdo para visionar ou consultar processos

documentais quem tenha intervengdo nos mesmos.

! Ap0s a identificagdo do risco o mesmo foi classificado, segundo uma escala de gravidade e um grau de probabilidade da sua ocorréncia nos seguintes termos: Muito Frequente,
Frequente, Pouco Frequente, Inexistente.

2 I: Implementada

3 EC: Em curso

* NI: N3o implementada



Unidade
Organica

Gabinete de
Comunicacgao

Gabinete de
Comunicacdo

Gabinete
Juridico

Riscos Identificados

N3o cumprimento dos procedimentos na
aquisicdo de bens e servicos definidos. Falta de
imparcialidade nos processos de aquisicao de
bens e servigos

Informacdo colocada no Site institucional da
empresa desatualizada ou errada

Manipulagdo da fundamentagao das
respostas/pareceres através de restrigdo da
informagdo consultada para a elaboragdo da
proposta de decisdo, tendo em vista o
favorecimento ilicito

Erro intencional da apreciagdo do processo,
possibilitando a sua anulagdo contenciosa ou
proposta de deferimento (incorreto) do pedido

Frequéncia Risco:!

Frequente

Frequente

Pouco frequente

Medidas Propostas

Centralizagdo das consultas aos fornecedores no
Aprovisionamento

Antes da publicagdo de uma noticia ou contetido no
site 0 mesmo deve ser validado pelo responsavel

Verificagdo permanente do site

Reforgo dos procedimentos internos de gestdo e
controlo, através da seguintes medidas:

a) Estrutura hierarquizada de decisdo, com a
consequente andlise das matérias em diferentes
niveis;

b) Divulgagdo dos despachos incidentes sobre
matérias mais controvertidas;

c) Maior acompanhamento dos processos mais
complexos ou que envolvam montantes mais
elevados

d) Duplo grau de apreciagdo.

e) Auditoria aleatdria aos processos

Responsavel
Responsavel

Comunicagdo

Diretora
Comercial

Responsavel
Comunicagdo

Resp Gabinete
Juridico

X

Fase de

execucao

Metodologia / Mecanismos de execugao e controlo

Durante o ano de 2014 foram implementados mecanismos de
forma a que a consulta a fornecedores seja centralizado no
aprovisionamento. Nomeadamente foram criados formularios
préprios no programa de gestdo integrada para a centralizagdo
das compras no aprovisionamento.

Durante o ano de 2014 foi implementado um procedimento
obrigatdrio de aprovacdo de conteldos prévio a publicagdo. Os
contelidos sdo visados pela Diretora Comercial e aprovados
pela Diregdo Geral.

E efectuado acompanhamento dos contetidos, com vista a
rever o cumprimento de todos os requisitos legais e melhoria
da informagdo e comunicagdo prestada via site.

Os processos iniciam-se todos por via de Programa de Gestdo
Documental, pelo que as questdes quando surgem sdo
analisadas pelos responsaveis da area até decisdo de remessa
para o Gabinete Juridico. Apds andlise do Gabinete Juridico, a
informagdo juridica relevante é transmitida, pela mesma via,
aos responsaveis da area que podem, desta feita, decidir sobre
a oportunidade das acgGes propostas ou formas de reacgao
juridica.

Relativamente aos actos processuais relevantes ou informagdo
juridica relevante, a mesma é transmitida por via de Programa
de Gestdo Documental aos responsaveis e interessados.

No que concerne aos processos judiciais relativos a dividas de
clientes, a Direcdo Comercial efetua, periodicamente um pedido
de estado de situagdo dos processos com vista a obter
informagdo sobre crédito recuperado.

Em 2015 pretende-se desenvolver mecanismos de auditoria
interna mais abrangentes e com uma periodicidade mais
concreta.



Unidade
Organica

Sistemas de
Informacao

Riscos Identificados

Acesso a informagao ndo autorizado

Manipulagdo de  dados/fornecimento  de
informacdo a terceiros, abuso de confianca,
favorecimento préprio ou de terceiros

Violagdo de seguranca de servigos externos —
manutengdo de sistemas e desenvolvimento de
aplicagBes informaticas

Manipulagdo de  dados/fornecimento  de
informagdo a terceiros, abuso de confianga,
favorecimento proprio ou de terceiros

Acessos Logicos

Frequéncia Risco:!

Pouco Frequente

Pouco frequente

Pouco Frequente

Pouco frequente

Medidas Propostas

Auditoria de acessos aos utilizadores com realizagdo
aleatdria bimestral.

Definir o procedimento gestdo da seguranca na
organizacdo.

Garantir que existe um contrato ou acordo sobre o
nivel de servicos. Na utilizagdo de servicos
especificos (outsourcing) devem estar previstos:

a) A seguranga;

b) Propriedade dos dados e acesso aos mesmos;

c) Os servicos disponiveis;

d) As disposigdes de emergéncia (por exemplo, se o
fornecedor cessa as suas atividades)

A gestdo deve efetuar um controlo rigoroso dos
resultados  comparativamente as  exigéncias
definidas.

Criar politicas, normas e procedimentos para:

a) Atribuigdo de privilégios de acesso;

b) Garantir transagdo de informagdo segura;

c) Criar processos de garantia de niveis de servigo

Responsavel

Resp. Sistemas
de Informagao

Resp. Sistemas
de Informagao

Resp. Sistemas
de Informagdo

Resp. Sistemas
de Informagdo

Fase de

execucao

Metodologia / Mecanismos de execugao e controlo

Iniciou-se o processo relativo as auditorias de acessos
indevidos a informacdo por via de verificagdo aos
computadores (software ndo autorizado e partilhas ndo
autorizadas).

Em 2015 ird passar-se a monitorizagdo directa dos utilizadores,
nomeadamente verificagdo de permissdes a areas partilhadas.

Foi efectuado a Politica da Seguranca da Informagdo da
Empresa. O Documento encontra-se disponivel para todos os
colaboradores no Portal do Colaborador.

Na abertura dos procedimentos a confidencialidade é exigida
nos cadernos de encargos e caso tenham acesso externo aos
servidores o mesmo é removido com a cessagdo do contrato.

Foram efectuadas listagens de controlo de acessos a pastas
partilhadas.

Para 2015 pretende-se efectuar uma reavaliagdo da medida e
metodologia a seguir.

A atribuicdo de privilégios de acesso é efectuada mediante
pedido formal do responsével ao Responsavel de Sistemas de
Informagdo.

Foram instaladas VPN para controlo de acessos externos.

Em 2015 implementar-se-a procedimentos relativamente a
garantia de niveis de servigos.



‘_.

A.S.

Unidade
Organica

Controlo de
Gestdo

Controlo de
Gestdo

Riscos Identificados

Adulteragdo e omissdo de informagdo

Favorecimento ou branqueamento de situagGes
irregulares

Frequéncia Risco:!

Pouco Frequente

Pouco Frequente

Medidas Propostas

Auditorias internas

Critérios objetivos das agdes a realizar

“‘ EMPRESA DAS AGUAS DE SANTAREM - EM, S.A.

Responsavel

Resp. Controle
de Gestdo

Resp. Controle
de Gestdo

Fase de
execucao

Metodologia / Mecanismos de execugao e controlo

Foram efectuadas auditorias internas no ambito da Certificagdo
nos referenciais normativos NP EN ISO 9001, NP EN ISO 14001
e OHSAS 18001, bem como na area financeira por motivos de
financiamentos externos.

Foram alterados os niveis de acesso as aplicages informéticas
com vista a reduzir alteragdes a dados relevantes da empresa.
Foi implementada a obrigatoriedade de elaboragdo de relatorios
trimestrais e anuais a serem apresentados também ao
Municipio.

Implementagdo da divulgagdo interna pelos responsaveis da
diversas areas de relatorios das auditorias sempre, que
considerados relevantes.

Elaboragdo de relatério sobre ponto de situagdo dos
procedimentos contabilisticos utilizados na empresa com
andlise dos mesmos.

Foram verificadas irregularidades no que concerne a
informagdo constante na gestdo de clientes e contabilidade.

Em resposta, procedeu-se a elaboracdo de manual de
procedimentos para a gestdo de clientes, com vista a
regularizar situacGes entre a area de gestdo de clientes e da
contabilidade.

A medida encontra-se em reavaliagdo, com vista a
especificagdo da mesma ao invés de se responder,
casuisticamente, as situagdes que se identificam.



Diregcdo Administrativa e Financeira

Frequéncia Risco:® Responsavel Fase de

execugao

Unidade Riscos Identificados Metodologia / Mecanismos de execucao e controlo

Organica

Medidas Propostas

T —————————

Servigos
Gerais

Aprovisionam
ento

Ocultagdo de documentos que entrem na Frequente
empresa

Erro no 9eencaminhamento dos documentos Frequente
através da Gestdo Documental

Recurso excessivo
de aquisigdes

Pouco frequente

Falta de imparcialidade na relagdo com os Frequente
fornecedores, favorecimento

Conferéncia da recepcdo dos documentos. Avaliagdo
de procedimentos.

Implementagdo de atribuigbes automaticas no
processo de expediente. Avaliagdo de
procedimentos

Planeamento rigoroso das agles através de
sensibilizagdo dos servigos

Monitorizagdo dos processos e desempenho dos
trabalhadores

Resp.
Departamento
Administrativo

Resp.
Departamento
Administrativo
Resp. Gabinete
Informagdo

Resp.
Departamento
Administrativo

Resp.
Departamento
Administrativo

Semanalmente o Responsavel efectua uma conferéncia dos
documentos recepcionados com os documentos inseridos na
aplicagdo informatica.

Tal conferéncia é efectuada numa base de amostragem
aleatoria.

Foi efectuado o desenvolvimento na aplicagdo informatica para
que sejam efectuados reencaminhamentos automaticos por
tipo de documento. Na area financeira ja se encontra
totalmente implementadas as atribuicdes automaticas. Esta em
curso a implementagdo no processo documental de expediente.

Todas as aquisigdoes antes da adjudicacdo sdo pré-verificadas
pelo responsavel de aprovisionamento de forma a que exista
um controlo rigoroso nas aquisigdes.

Todas as adjudicagbes e aprovagles estdo centralizadas no
Director de Servigo, com a supervisdo do DAF.

> Ap0s a identificagdo do risco o mesmo foi classificado, segundo uma escala de gravidade e um grau de probabilidade da sua ocorréncia nos seguintes termos: Muito Frequente,
Frequente, Pouco Frequente, Inexistente.
6 I: Implementada

7 EC: Em curso

8 NI: N3o implementada



Unidade
Organica

Aprovisionam
ento

Dep.
Recursos
Humanos

Dep.
Financeiro

Riscos Identificados

Roturas de stock

Pagamento indevido de remuneracbes e
abonos.
Falta de imparcialidade nos concursos de

admissdo de pessoal.

Pagamento por valores diferentes dos
escriturados, pagamentos em duplicado ou
pagamentos indevidos e sem suporte papel

Frequéncia Risco:®

Pouco Frequente

Frequente

Pouco Frequente

Frequente

Medidas Propostas

Rotina informatica adequada / Avaliagdo de
fornecedores

Verificagdo de lista de remuneragdes e abonos por
amostragem aleatoria.

Jiri  composto por  varios
rotatividade dos seus elementos.

elementos, com

Procedimentos de controlo interno. Rotina
informatica adequada. Criacdo de procedimentos e
monotorizagdo dos mesmos

Responsavel

Resp.
Departamento
Administrativo

Resp.
Departamento
de Recursos
Humanos

Resp.
Departamento
de Recursos
Humanos

Resp.
Departamento
Financeiro

Fase de

execucao

Metodologia / Mecanismos de execugao e controlo

Encontra-se implementada uma aplicagdo informdatica para
gestdo de stocks com a informagdo dos stocks minimos e
maximos. Durante o ano de 2014 foi implementada, com
grande sucesso, a avaliagdo de fornecedores.

Mensalmente s6 sdo considerados os vencimentos fechados
com uma pré-verificagdo do responsavel dos Recursos
Humanos. Esta verificagdo é efectuada a todos os funcionarios.

Os juris de admissdo sdo compostos por responsavel de
Recursos Humanos, Responsavel da area da contratagdo e o
Director da area.

Sera rotativo consoante as fungdes a contratar.

Foi criado um procedimento interno com vista a que os
documentos financeiros sejam apenas veiculados por via de
programa de gestdo documental, tentando-se assim evitar a
duplicagdo de tratamento de documentos que podia dar azo a
movimentos financeiros.

Nas reconciliagdes bancarias sdo efectuados os controlos de
movimentos de tesouraria e banco e confrontagdo dos valores.
As emissdes das ordens de pagamento sdo feitas pela
contabilidade, verificadas pela responsavel do departamento
financeiro, aprovadas e autorizadas pela Administragdo e
registada pela tesouraria (com base em transmissdes
electrénicas em e-mail e programas informaticos), existindo,
port isso diversos graus de revisdo/ autorizagao.

Nédo sdo efectuados pagamentos sem que exista suporte de
papel ou aprovagao superior pela Administragdo.



Unidade
Organica

Dep.
Financeiro

Dep.

Financeira

Dep.
Financeiro

Riscos Identificados

Pagamentos efectuados sem aprovagao de Muito frequente
facturas

OES de trabalhos para a propria entidade sem Muito frequente
fecho

Pagamentos efectuados sem aprovacdo das Frequente
ordens de pagamento

Falta de valores no depdsito didrio das caixas Frequente
do Atendimento Presencial/Cobrangas

Montante cobrado diferente do mapa diario de Frequente
tesouraria.

Frequéncia Risco:®

Medidas Propostas

Nao serem efectuados pagamentos sem a devida
aprovacdo dos documentos, independentemente da
sua urgéncia ou com o fim de ndo se pagarem
coimas.

Informacdo disponivel no inicio do més seguinte a
que os dados dizem respeito para ndo se langarem
proveitos por estimativa que podem empolar
negativa/positivamente os Resultados Liquidos da
empresa

Os ficheiros dos pagamentos s6 poderdo ser
efectuados depois de previamente aprovadas as
ordens de pagamento

Procedimento de controlo interno. Auditoria interna

Conferéncia pela Tesouraria, dos mapas emitidos
pelos diversos servicos e o mapa resumo da
cobranga efetuada na tesouraria.

Responsavel

Resp.
Departamento
Financeiro

Resp.
Departamento
Financeiro

Resp.
Departamento
Financeiro

Resp.
Departamento
Financeiro

Resp.
Departamento
Financeiro

Fase de

execucao

Metodologia / Mecanismos de execugao e controlo

Ndo sdo efectuados pagamentos sem que a respectivas
facturas estejam aprovadas ou exista autorizacdo expressa da
Administragdo.

No ano de 2015 ird efectuar-se uma nova sensibilizagao junto
dos responsdveis com vista a agilizar os processos de
aprovacao de faturas com vista a reduzir o tempo de
aprovagao.

Foi efectuada uma analise da aplicacdo informatica que gera as
Ordens de Servigo existentes com vista a perceber se os dados
constantes eram suficientes para a Contabilidade.

Concluiu-se que a aplicagdo informatica é adequada mas
faltaria a introdugdo de dados obrigatdrios por parte dos
utilizadores das Ordens de Execucdo de Servico (OES).
Solicitou-se a sensibilizagdo de todos os responsaveis para um
mais completo preenchimento das OES por parte dos
utilizadores.

Os ficheiros dos pagamentos sO sdo autorizados pela
Administracdo. O controlo é feito através do envio da
informagdo para pagamento, complementada com o mapa dos
pagamentos a efectuar, onde constam as ordens de
pagamento correspondentes.

Com a entrega didria das caixas é feita a contagem de valores
e numerario pela tesouraria na presenga da colaboradora da
relagdo com clientes.

Nestes termos é feita uma confrontacdo entre o valor da caixa
e 0 mapa didrio de tesouraria.

A medida anterior serviu para os dois riscos.

Assim, com a entrega didria das caixas é feita a contagem de
valores e numerdrio pela tesouraria na presenca da
colaboradora da relagdo com clientes.

Nestes termos é feita uma confrontagdo entre o valor da caixa
e 0 mapa diario de tesouraria.
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Unidade
Organica

Riscos Identificados

Balango a Tesouraria

Frequéncia Risco:®

Frequente

Medidas Propostas

Auditoria interna feita com a regularidade que se
entenda necessaria e sem aviso prévio

“' EMPRESA DAS AGUAS DE SANTAREM - EM, S.A.

Responsavel

Resp.
Departamento
Financeiro

Fase de

execucao

Metodologia / Mecanismos de execucao e controlo

Os valores entregues na Tesouraria sdo verificados pela
Responsavel de tesouraria e funcionario da gestdo de clientes
com vista a despistar erros de contagem, ficando registados em
ambos 0s servigos os valores entregues e recebidos.

E ainda efectuado um resumo didrio da tesouraria pela
Responsavel de Tesouraria que € do conhecimento da
Responsavel do Departamento Financeiro.

Para além destes dois controlos, tem vindo a ser efectuado
pela Responsavel do Departamento Financeiro e entidade
externa (no caso, Técnico Oficial de Contas) uma auditoria, de
periodicidade aleatdria, & tesouraria. Contudo, esta pratica
ficava dependente da possibilidade de agendamento e com um
custo acrescido devido a intervencdo de entidade externa.

Em 2015 equaciona-se a realizacdo de balangos a tesouraria
efectuados apenas internamente, pela Diretora Administrativa e
Financeira e responsavel do Departamento Financeiro, sem
aviso prévio e de acordo com as necessidades.



Diregcdo Comercial

Unidade Riscos Identificados Frequéncia Risco:®

Organica

Medidas Propostas Responsavel Fase de

execugao

Metodologia / Mecanismos de execucao e controlo

S —— s ———————

R Recegdo intencional de documentos com Pouco Frequente Rotatividade dos funcionarios. Controlo periddico Diretora Sistema de atendimento por ordem de chegada esta
elagdo com
Clientes elementos falsos, mgxactos, Falsificacdo de dgs documentos emitidos e.das certidGes passadas. Comercial |mpIemen§ado (por yla de senha.s). e é efetuado um repo;t/n_g
documentos; Atendimento Sistema de senhas de atendimento por ordem de semanal a responsavel. A rotatividade no atendimento serd
privilegiado/preferencial ilicito; chegada efectuada em 2015 com a abertura do novo balcdo.
Foi efectuado um controlo dos documentos e certidGes
passadas bastante exaustivo. Tal deveu-se sobretudo ao
processo de certificacdo em sistema integrado de gestdo.
Valores entregues na tesouraria diferentes dos Muito Frequente Controlo entre os valores Cobrados no atendimento Diretora A medida proposta serd reavaliada em 2015 uma vez que a
faturados e registados na contabilidade. Auditoria 1 ou 2 x por Comercial, pratica demonstrou que a mesma ndo era exequivel. Nestes
semana proceder aleatoriamente ao controlo de Resp. Dep. termos, prevé-se em 2015 a adopgdo de medida que responda
uma caixa com a seguinte metodologia: Financeiro ao risco identificado mas com auditorias mensais.
Confirmagdo de caixa ao fim do dia. No dia seguinte
de manha retirar novo mapa de pagamentos do dia
anterior e avaliar se houve algum pagamento apds
entregas dos valores e controlo de caixa.
Indicagbes que possam dar origem a Frequente Sensibilizagdo dos funcionarios e acompanhamento Diretora E efectuado um acompanhamento didrio pelo responsavel
favorecimentos didrio da actividade. A explorar a possibilidade dos Comercial directo e mensalmente sdo efectuadas reunides com os

canalizadores levarem terminal portatii de
pagamento quando vao fazer cortes e s6 nao fazem
se for de imediato liquidada a divida ou registarem
impossibilidade de acesso comprovadamente
atendivel. Acompanhamento da atividade deveria
incluir Dc, Rc, FC, CL e nesse caso supervisionado
pela comissdo de ética

colaboradores da direcgdo.

9 , . . ~ . . . . - A . . .
Apos a identificagdo do risco o mesmo foi classificado, segundo uma escala de gravidade e um grau de probabilidade da sua ocorréncia nos seguintes termos: Muito Frequente,

Frequente, Pouco Frequente, Inexistente.
101: Implementada

1 EC: Em curso

12 NI: Ndo implementada



Unidade
Organica

Relacao com
Clientes

Relagdo com

Clientes
Gestdo de
Faturagdo e
Cobrangas

Riscos Identificados

Aceitagdo de  meios de
incorrectamente preenchidos

pagamento Frequente

Pedido de trocos para as caixas feitos
diariamente e mais do que uma vez

Muito frequente

Emissdo de Notas de Crédito Frequente

Apropriacdo de dinheiros provenientes de Frequente
cobrangas ou

Refaturagdo, provocando notas de créditos no Frequente
SGA

Frequéncia Risco:®

Medidas Propostas

Sensibilizagdo dos colaboradores para analise do
documento antes de ser aceite

Planeamento antecipado das necessidades evitando
a deslocagdo de meios monetarios entre secgGes
durante o horario de expediente

Fiscalizagdo periddica. Deve-se equacionar para que
na emissdo de uma nota de crédito passe a existir 2
niveis de aprovagdo. Controlo por 2 niveis de
aprovagdo mas com graus de aprovagao diferentes
de modo a ndo tornar o processo pesado. EX:
valores até 250€ aprovados pela responsavel RC e
ratificados pela DC, de 250 a 1000€ aprovados pela
DC e ratificados pela AE. Mais de 1000€ aprovados
pela AE sob parecer da DC.

As notas de crédito devem ter o nimero da fatura e
a justificagdo

Auditorias  pontuais, sem aviso prévio para
confrontagdo dos valores em caixa com os
documentos referentes a cobrangas e

Reorganizagdo dos servigos com controle de notas
de crédito emitidas. Emissdo de listagem mensal do
SGA com NC que remete para o DF o qual articula
com o valor faturado juntamente com os restantes
valores cobrados

Responsavel

Diretora
Comercial

Diretora
Comercial

Diretora
Comercial

Diretora
Comercial

Diretora
Comercial

Fase de
execucao

Metodologia / Mecanismos de execugao e controlo

Nas reunides mensais com os colaboradores do atendimento
tem vindo a ser feita a sensibilizagdo sobre este tema.
Efectivamente, durante o ano de 2014 decresceu o nimero de
situagdes.

Os pedidos de trocos para as caixas € obrigatoriamente
efectuado na véspera.

Em situagbes esporadicas e/ou urgentes o funcionario da
relagdo com clientes desloca-se a tesouradia.

E efectuada uma dupla validagdo, pela responsavel e directora,
da fundamentagdo para emissdo de nota de crédito.~
Mensalmente € elaborado relatério que contém os dados sobre
a emissdo de notas de crédito que é transmitido ao
Departamento Financeiro e a Diregdo Geral

Os documentos emitidos encontram-se arquivados no
programa informatico de gestdo de facturacdo com a
justificagdo da sua emissao.

Durante o ano de 2014 foram efectuadas auditorias aos valores
em caixa. Sdo elaborados relatérios com os resultados das
mencionadas auditorias.

E efectuada uma relacdo mensal de todas as notas de crédito
emitidas no SGA, sendo as mesmas remetidas para o
Departamento Financeiro e direcgdo-Geral.



Unidade Riscos Identificados
Organica

Servigos de faturagdo através de OES podendo
existir favorecimento e ocultagdo de valores

Alteragdo de leituras de forma danosa para a
empresa pelos administrativos que pode ter

. impacto na faturagdo.
Gestdo de

facturagao e
Cobrangas

Ma execucdo propositada de leituras.

Utilizacdo abusiva de viaturas por parte de

Contadores colaboradores

Apropriacéo indevida de Materiais da AS
Contadores

Frequéncia Risco:®

Frequente

Frequente

Muito Frequente

Muito Frequente

Muito Frequente

Medidas Propostas

Auditorias pontuais e implementagdo de um sistema
de controle que verifique as OES para pagamento e
faturas langadas.

Fiscalizagdo periddica e aleatéria de leituras e
servicos. Solicitar a AIRC a produgdo de listagens de
alteragdo de leituras com indicagdo do utilizador.
Revisdo aleatdria e por amostragem dos motivos e
consequéncias das alteragoes.

Auditoria.

Monitorizagdo regular da base de dados de
utilizacdo e consumos de viaturas e monitorizagéo
da localizagdo das viaturas através de GPS

Monitorizagcdo regular entre o material aplicado e
levantado em armazém, fiscalizagdo de obras
efetuadas, acompanhamento aleatério da obra. Na
substituicio de novos materiais devolver os
danificados. Controlo de materiais, fiscalizagdo em
obra por amostragem e equivaléncia com a
descricdo de material registado em OS ou OES,

Responsavel

Diretora
Comercial

Diretora
Comercial

Diretora
Comercial

Diretora
Comercial

Diretora
Comercial

Metodologia / Mecanismos de execugao e controlo

Em 2014 foi efectuado um estudo sobre a implementagdo dum
sistema automdtico de cruzamento de dados entre OES e
Facturagdo. No ano de 2015 sera implementada uma matriz de
controlo desta situagao.

E efectuado um controlo mensal das leituras descarregadas no
programa de gestdo de facturagdo. Independentemente desta
verificagdo mensal, foi solicitada a AIRC listagem de alteragdo
de leituras com indicagdo do utilizador que ainda ndo foi
disponibilizada.

A medida foi alterada com vista a resposta mais eficiente ao
risco identificado.

Uma vez que o erro de leitura é detectado geralmente quando
existe rotatividade de leitores., a rotatividade de leitores foi
totalmente implementada.

E ainda efectuada uma despistagem na altura da facturagdo
uma vez que existe um alerta do programa de gestdo.

Em 2014 foi implementado um sistema de monitorizagdo
semestral que consiste no cruzar de dados entre Ordens de
Servico e 0s percursos da viatura. Com essa periodicidade é
extraida a informacdo e feita a validagdo pelo responsavel com
vista a detecgdo de erros, riscos, etc. Diariamente é efectuado
um controlo aleatério do percurso das viaturas e o trabalho
distribuido.

Semanalmente a responsavel da gestdo de facturacdo recebe e
verifica os relatorios dos GPS das viaturas.

Nas Ordens de Servigo (OS) consta qual o material necessario
para a reparacdo/ obra. Tais OS sdo alvo de posterior de
fiscalizacdo aleatéria pelo Responsavel que verifica se o
material requisitado € idéntico ao material que foi usado em
obra. Concomitantemente, é efectuada uma fiscalizagdo, no
local, a obra com vista a verificar se o material requisitado e
que consta na OS foi utilizado. Relativamente ao material
levantado e danificado, o mesmo é entregue nos servicos
técnicos para residuos, com excepgdo dos contadores que tém
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A.S.

Unidade
Organica

Contadores

Contadores

-

Riscos Identificados Frequéncia Risco:®

Favorecimento na escolha dos servicos a Muito Frequente
executar

Medidas Propostas

pontualmente e transversal aos diversos
funcionérios (Exemplo: 1xpor més)

Alteracdo periédica de servigos através de
rotatividade de colaboradores

EMPRESA DAS AGUAS DE SANTAREM - EM, S.A.

Responsavel

Diretora
Comercial

Fase de

execucao

Metodologia / Mecanismos de execucao e controlo

tratamento proprio, apds verificagdo.

Com vista a melhoria do procedimento acima referido,
pretende-se implementar em 2015 a obrigatoriedade de a
fiscalizacdo das intervencdes seja efectuada por trabalhador
diferente do executante.

Os servigos sdo distribuidos aleatoriamente numa base diaria.
Os funcionarios que efectuam os servigos — nomeadamente o
corte de abastecimentos — apenas tém conhecimento da area
de intervencdo numa base didria. A distribuicdo do servigo é
efectuada pelo Responsavel sendo a decisdo sobre a area de
intervengdo escolhida de forma ndo sequencial.



Direcdo Qualidade

Unidade Riscos Identificados Frequéncia Risco:*? Medidas Propostas Responsavel Fase de Metodologia / Mecanismos de execucao e controlo
Organica execugao

T O I I o I

De acordo com o Regulador do Sector (ERSAR), o programa
anual de controlo de qualidade da agua s6 € aprovado se 75%

Prepararagdo do programa periédico de Pouco Frequente Rotagdo dos pontos de colheita Resp- Ambiente X dos pontos de amostragem forem novos, ou seja, s6 se podem
colheitas e andlises de forma a ndo existir e Qualidade manter 25% dos pontos de amostragem que sdo, geralmente,
favorecimento nos pontos de collheita; as escolas, hospitais e centos de saude.

Nestes termos existe obrigatoriamente uma rotacdo anual dos
pontos de colheita.

A Empresa faz anualmente uma listagem de pontos de
amostragem. Estes pontos de amostragem estdo todos
inseridos no portal da ERSAR.

Ambientele Legalmente a Empresa estd obrigada a divulgacao trimestral

Qualidade Uso e fornecimento indevido de informagdo Pouco Frequente Apresentar relatérios periodicos dos trabalhos Resp. Ambiente X dos resultados de analises efectuadas no ambito do Programa
reservada desenvolvidos pela empresa prestadora de servigos, e Qualidade de Controlo de Qualidade da Agua (PCQA). Essa divulgagdo é

os tratamentos efetuados, os resultados das remetida obrigatoriamente para a Camara Municipal de

andlises, alteragbes e beneficiagdes introduzidas Santarém e Autoridade de Salide da Regido. Estes dados — em

para uso e fornecimento indevido de informagao forma de edital - sdo divulgados também no site da Empresa.

reservada. Internamente sdo efectuados relatérios mensais com quadros

resumo das analises efectuadas que sdo remetidos a
Administradora Executiva e Controle de Gestdo. Tais
indicadores tém ainda sido necessarios para o processo de
certificagdo da Empresa em Sistemas de Gestdo Integrada —
normas ambientais e de qualidade.

Em sede de relatério mensal sdo identificadas as situacGes de
eventual incumprimento e mecanismo de resolugao.

B Apos a identificacdo do risco o mesmo foi classificado, segundo uma escala de gravidade e um grau de probabilidade da sua ocorréncia nos seguintes termos: Muito Frequente,
Frequente, Pouco Frequente, Inexistente.

1. Implementada

15 EC: Em curso

16 NI: Ndo implementada



Direcdao de Operacoes

Responsavel Fase de
execucao

- @@ ]
Riscos Identificados Frequéncia Risco:'’ Medidas Propostas Metodologia / Mecanismos de execucao e controlo

I S N o

Adjudicagdo de Obras através Frequente Sempre que possivel efetuar consulta a um minimo Diretor Nas adjudicagdes acima de 5.000€, sdo consultadas no m|n|m0,
procedimentos de compra de dois ou trés candidatos, quando o valor Operagoes 3 empresas. Com excepcdo de situagdes de urgéncia
previsivel e a urgéncia da intervengdo o justifique justificada.
concentralizagdo das consultas no Aprovisionamento Todas as aquisicdbes se encontram centralizadas no
Departamento  Administrativo/ ~ Aprovisionamento,  salvo
situagbes de urgéncia devidamente justificadas e com
autorizacdo expressa da Administracdo (Exemplo ruptura grave
Diregdo de em conduta de abastecimento de agua).
Operacoes
Fiscalizagdo deficiente, que permita a eventual Frequente 12 - Contratacdo externa de equipas de fiscalizacdo; Diretor de Foi constituida uma equipa multidisciplinar com vista a efectuar
execugdo da empreitada com qualidade inferior 20 -Controle interno por equipa multidisciplinar Operagoes uma fiscalizagdo abrangente das obras.
a prevista nos respetivos projetos de execugdo, (Argt®, Eng.° Civil, Eng.° Electrotécnico e Eng.° Em simultaneo foi efectuada uma Instrucdo de Trabalho onde
com favorecimento da entidade executante. Mecanico); se definem os métodos de trabalho a serem seguidos nas
39 - Controle interno (Chefe de Divisdo e Director fiscalizagdes.
de Servigos) no que respeita ao controle orgamental As conclusdes dessas fiscalizagoes ficam documentadas nos
da empreitada (Trabalhos a mais e a menos) proprios processos da empreitada.
Participacdo como elementos do Jiri nas Frequente Implementar um regime de rotatividade, nas Diretor de A nomeagdo do juri é efectuada atendendo a uma rotatividade
comissGes de avaliagdo de propostas no ambito nomeagdes dos técnicos para participagdo como Operagdoes e dos membros consoante as areas de intervengdo/ a contratar
dos procedimentos de compra com o risco de elementos do juri nas respetivas comissoes. Resp Dep

Favorecimento de Candidatos

Administrativo

17 / . . ~ . . . . - A . . .
Apos a identificagdo do risco o mesmo foi classificado, segundo uma escala de gravidade e um grau de probabilidade da sua ocorréncia nos seguintes termos: Muito Frequente,

Frequente, Pouco Frequente, Inexistente.
18 1. Implementada

9 EC: Em curso

20 NI: N5o implementada



Unidade Riscos Identificados Frequéncia Risco:*’ Medidas Propostas Responsavel Fase de Metodologia / Mecanismos de execugao e controlo
Organica execugao
Existéncia deficiente, de um sistema Frequente Aprovacdo de instrugGes/procedimentos escritos Diretor de X Foram implementados planos de manutengdo correctiva nas
estruturado de avaliagdo das necessidades de que regulem os procedimentos de planeamento. Operagoes instalagdes e nas redes de forma a minimizar os processos de
Direcio  de operacdo, manutengdo e de construgdo, que aquisicdo  urgentes, seguindo-se assim as normas do
Operacdes implica a adogdo de medidas essenciais regulamento interno de contratagso.
P reparativas, obstando a que sejam
assegurados. processos de aquisicdo. com
prazos adequados
Auséncia ou programagdo deficiente da Frequente Aprovacdo de instrugdes/procedimentos escritos Diretor de X Definigdo e implementagdo de planos de manutengdo
calendarizacéo dos trabalhos que regulem os procedimentos de planeamento Operagdes preventiva e foram definidos as metodologias de trabalho a
Direcdo de YRl
Operacoes
Pressdo direta ou indireta para favorecimento Frequente Auditoria interna com periodicidade regular Diretor de X Os projectos sdo apreciados por técnico qualificado e validados
na analise de projectos Operagoes pelo Diretor de Operagdes
Pressdo direta ou indireta para favorecimento Frequente Auditoria interna com periodicidade regular Diretor de X Os projectos sdo apreciados por técnico qualificado e validados
na orcamentacéo de ramais Operagoes pelo Diretor de OperagGes.
Direcdo de Acresce ainda referir que o tarifario define uma uniformizagdo
Operacioes de valores relativamente aos ramais pelo que os pregos sdo

padronizados. Em caso de desvio do valor o mesmo €, por isso,
facilmente detectado.

Utilizacdo abusiva de viaturas por parte de Frequente Monitorizacdo regular da base de dados de Resp. dep. X Monitorizagdo aleatéria ou em casos que existam suspeitas de
colaboradores utilizagcdo e consumos de viaturas e monitorizagdo Redes e DEEE abuso. A mesma é efectuada por via de cartrack (GPS). Os
da localizagdo das viaturas através de GPS encarregados efectuam estas monitorizagdes e comunicam aos

responsaveis, podendo 0s responsaveis também efectuar
monitorizagOes, directamente e sem aviso prévio.
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A.S.

Unidade Riscos Identificados Frequéncia Risco:*’ Medidas Propostas Responsavel Fase de Metodologia / Mecanismos de execugao e controlo
Organica execugao
Apropriacdo indevida de Materiais em Muito Frequente Monitorizacdo regular entre o material aplicado e Resp. dep. X Existe um controlo no armazém entre o que consta na Ordem
Armazém e ndo aplicados em obra pelos levantado em armazém, fiscalizacdo de obras Redes e DEEE de Execugdo de Servigo e material levantado.
Direcio de oOPerarios efectuadas O responsavel efetua a conferéncia aleatdria anual.
Operagoes
Controlo de Ordens de Execugéo de Servico, o Frequente Controlo e acompanhamento pelo responsavel Resp. dep. X E efectuado um controlo semanal por parte dos Encarregados.
seu est_ado (aberto/fechado) sem que o servigo Redes e DEEE Mensalmente o Responsavel efectua uma validaggo.
Direcio de tenhasido efetuado A informacdo relevante consta em relatérios mensais.
Operacoes
Obras efetuadas por colaboradores da AS na Frequente Auditoria interna com periodicidade regular Resp. dep. X Foi efectuado um levantamento com vista a efectuar o cadastro
rede _fora da hora de servico em beneficio Redes e DEEE das redes em que foram identificadas intervengGes que ndo
proprio constavam na Empresa. Tais situagdes foram sendo tratadas.
No ano de 2015 iré desenvolver-se ferramentas de informagéo
Direcio de que possam permitir detetar intervencbes na rede que ndo
Operagées constem das OES.
Pressdo direta ou indireta para favorecimento Frequente Centralizagdo das consultas aos fornecedores no  Diretor de X Durante o ano de 2014 foram implementados mecanismos de
na aquisigao de bens ou servigos. Aprovisionamento Operagdes forma a que a consulta a fornecedores seja centralizado no

aprovisionamento. Nomeadamente foram criados formularios
proprios no programa de gestdo integrada para a centralizagdo
das compras no aprovisionamento.
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5 - Andlise e Conclusdes

O Plano de Prevencdo de Riscos de Corrupgao e Infragbes Conexas de 2014 identificou 54

riscos, tendo sido propostas 55 medidas para fazer face aos riscos identificados.

Atendendo as 55 medidas propostas, verificou-se que 44 encontram-se implementadas e 10

tém a sua implementacao em Curso. Apenas uma medida nao foi implementada.

Taxa de Execugao das Medidas Propostas

B Implementadas M Em curso Ndo Implementadas

2%

Da analise substantiva efectuada, verificou-se que a ndo implementacao de medida apenas se
verificou por desadequacdo da mesma. De facto, a pratica demonstrou que a medida nao era

exequivel e tem de ser reequacionada.

De relevar que das 10 medidas cuja implementacdo se encontra em curso, trés encontram-se
em avaliacdo de conteldo, ou seja, a medida tera de ser ligeiramente adequada ou alterada. As
restantes envolvem acgdes com especificidade técnica mais apurada ou intervencdo de varias

direcOes, pelo que a implementagdo é necessariamente mais morosa.

Conclui-se ainda que a elevada taxa de sucesso de implementacao das medidas num curto
espago de tempo — um ano — foi influenciada positivamente pelo processo de certificagdo pelo
gual a Empresa passou e que estard finalizado no primeiro trimestre do ano de 2015.
Efetivamente, a Empresa criou diversos mecanismos de monitorizacdo que eram exigidos no
ambito do processo de certificagdo em sistemas integrados de gestdo mas que sdo também

adequados a prevencdo de riscos de corrupgdo e infracgbes conexas. Existiu, portanto, por
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parte dos colaboradores, a preocupacdo de criar mecanismos que fossem validos para ambas

as valéncias, com vista a evitar duplicacdes de relatdrios ou procedimentos.

No ano de 2015 pretende-se consolidar e melhorar a implementacdo das medidas e terminar a

implementacdo das medidas que ainda se encontram em curso.



